Ohje rahanpesun ja terrorismin rahoittamisen torjuntaan tilitoimistoille

Tässä oppaassa kerromme, mitä tilitoimiston tulee tehdä täyttääkseen rahanpesulainsäädännön velvoitteet. Kerromme, mitä asiakkaiden tunnistaminen ja henkilöllisyyden todentaminen tarkoittavat sekä miten asiakkaan liiketoimintaa tulee seurata. Kerromme myös muista velvoitteista kuten riskiarvion tekeminen ja rahanpesun valvontarekisteriin hakeutuminen. 
Olemme pitäneet ohjeen tiiviinä ja ytimekkäänä. Linkeistä löydät tarkempaa ohjeistusta esimerkiksi Lupa- ja valvontaviraston (LVV), PRH:n ja Taloushallintoliiton sivustoilta.
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[bookmark: _Toc1047701194]Rahanpesulainsäädäntö ja sen tavoitteet 
Rahanpesulla tarkoitetaan rikoksella saadun omaisuuden alkuperän peittämistä siten, että varallisuus näyttää lailliselta. Suomessa rahanpesurikokset sisältyvät rikoslain 32 luvun kätkemisrikoksiin.
Terrorismin rahoittamisella tarkoitetaan toimintaa, jossa annetaan tai kerätään varoja terrorismirikosta varten tai yksittäisen terroristin tai terroristiryhmän rahoittamiseksi. Terrorismin rahoittamisessa epäily kohdistuu varojen käyttökohteeseen, ei alkuperään. Terrorismin rahoittamiseen käytetyt varat voivat olla peräisin myös laillisista lähteistä. 
Rahanpesun ja terrorismin rahoittamisen torjunnan keskeinen säädös Suomessa on laki rahanpesun ja terrorismin rahoittamisen estämisestä (444/2017) eli rahanpesulaki. Lain tavoitteena on “estää rahanpesua ja terrorismin rahoittamista, edistää tällaisen toiminnan paljastamista ja selvittämistä sekä tehostaa rikoksen tuottaman hyödyn jäljittämistä ja takaisinsaantia.”
Käytännössä laki velvoittaa tiettyjen toimialojen yritykset esimerkiksi tunnistamaan asiakkaansa, näiden johdon ja edunsaajat, arvioimaan omaan toimintaansa ja asiakaskuntaansa sisältyvä rahanpesun ja terrorismin rahoittamisen riski, seuraamaan asiakkaansa liiketoimia ja raportoimaan viranomaisille epäilyttävistä liiketoimista.
[bookmark: _Toc408954091]Miksi rahanpesulakia sovelletaan tilitoimistoihin

Rahanpesulain 1:2 §:ssä listataan toimialat, joihin kuuluvat yritykset ovat rahanpesulain piirissä ilmoitusvelvollisina. Toimialoja ovat esimerkiksi:
· Liike- tai ammattitoimintana kirjanpitotehtäviä toimeksiannosta hoitavat eli tilitoimistot
· Veroneuvontapalveluja tarjoavat yritykset
· Tilintarkastajat
· Perintäpalveluja tarjoavat yritykset
· Kiinteistövälittäjät 
· Pankit ja muut rahoituslaitokset
[bookmark: _Int_4jSwCQK4]Yhteistä näille toimialoille on se, että niillä on hyvä näkymä asiakkaiden liiketapahtumiin – joko yksittäisiin liiketapahtumiin tai koko liiketoimintaan. Harvalla toimialalla näkymä ja ymmärrys asiakkaan liiketoiminnasta on niin kattava ja yksityiskohtainen kuin tilitoimistoissa, joten on tilitoimistojen sisällyttäminen rahanpesulain ilmoitusvelvollisiin on itsestään selvää.
Rahanpesulain näkökulmasta tilitoimistoja ovat myös tiettyjä osakirjanpitoja toimeksiantona hoitavat, esimerkiksi palkkapalvelun tarjoajat. Rahanpesulaissa ei ole tilitoimiston kokoon perustuvia poikkeussääntöjä ja muutamia asiakkaita hoitava tilitoimistokin on lain piirissä. Sen sijaan yritys, joka hoitaa vain saman konsernin yritysten kirjanpitoa ei ole rahanpesulain piirissä. 
[bookmark: _Toc1514205197]Rekisteröityminen rahanpesun valvontarekisteriin

Lupa- ja valvontaviranomainen LVV toimii tilitoimistojen valvontaviranomaisena rahanpesulain säädösten noudattamisessa ja pitää yllä rahanpesun valvontarekisteriä. Löydät rekisterin osoitteesta https://sahkoinenasiointi.ahtp.fi/fi/palvelut. Tilitoimistojen on rekisteröidyttävä rekisteriin ja rekisteröitymisestä peritään maksu.
Toisen tilitoimiston alihankkijana toimivan tilitoimiston ei kuitenkaan tarvitse hakeutua valvontarekisteriin, mikäli toimeksiannot tehdään päämiehen lukuun, eikä alihankkijatilitoimistolla ole omia asiakkaita. Alihankkijatilitoimisto noudattaa rahanpesulain velvoitteita päämiestilitoimiston ohjeiden ja prosessien mukaisesti.
Jos tilitoimisto tarjoaa useita rahanpesulaissa tarkoitettuja palveluita, tulee kaikki palvelut ilmoittaa rekisteröitymishakemuksessa. Esimerkiksi tilitoimiston, joka kirjanpidon ohella tarjoaa asiakkaalle hallinnollisen osoitteen kaupparekisteriä varten, tulee hakeutua rahanpesun valvontarekisteriin sivutoimisena yrityspalvelun tarjoajana. Esimerkiksi isännöintipalvelua tuottavat tilitoimistot tarjoavat usein taloyhtiöasiakkailleen postiosoitteeksi ja/tai hallinnolliseksi osoitteeksi oman osoitteensa. Tässä tilanteessa isännöintipalvelua tarjoavan tilitoimiston tulisi hakeutua rahanpesun valvontarekisteriin myös yrityspalvelun tarjoajana.
Rahanpesun valvontarekisteriin rekisteröitymisestä ja veloituksista löydät lisää tietoa Lupa- ja valvontaviraston LVV:n sivuilta https://lvv.fi/raha-omaisuus-ja-kiinteistonvalitys/rahanpesun-valvontarekisteri.

[bookmark: _Toc1353359871]Riskiarvion laadinta ja ylläpito
Rahanpesulaki perustuu riskiperusteiseen lähestymistapaan. Tilitoimiston tulee arvioida omaan toimintaansa ja asiakaskuntaansa liittyviä rahanpesun ja terrorismin rahoittamisen riskejä ja laatia näiden perusteella riskiarvio. Riskiarviota käytetään pohjana esimerkiksi tilitoimiston henkilöstölleen laatimissa rahanpesun torjunnan toimintaohjeissa. 
Riskiarviossa on keskeistä arvioida sekä tilitoimiston palveluihin että asiakkaisiin liittyviä riskejä. 
Palveluihin liittyvät riskit
Tilitoimiston tulee miettiä, miten sen palveluja ja järjestelmiä voitaisiin käyttää hyväksi rahanpesussa tai terrorismin rahoittamisessa. Tilitoimiston palveluihin liittyviä riskejä voivat olla esimerkiksi tilanteet tai järjestelmät, joissa liiketapahtuman tai maksun perustetta tai suorittajaa ei voida todeta luotettavasti tai joiden johdosta asiakkaan liiketoiminnan luonnetta tai asiakkaan vastuuhenkilöitä ei tunneta luotettavasti. Esimerkkeinä voidaan mainita:
· Pilvipalvelujen hyödyntäminen ilman asiakkaan edustajien kohtaamista kasvokkain tai Teams-videopalaverissa mahdollistaa sen, että asiakkaan toiminnasta vastaavat tosiasiassa muut kuin kaupparekisteriin merkityt tahot.
· Ostolaskujen ja tiliotteiden tiliöinnin automatisointi ilman ihmisen valvontaa tai toimintoon rakennettua rahanpesun valvonnan näkökulmaa rajoittaa näkymää asiakkaan liiketoiminnan sisältöön ja kauppakumppaneihin
· Palkkapalvelussa palkansaajina voidaan käyttää rikollisia ja näin maksaa rikoshyötyä, esimerkiksi huumekaupan tuottoja lailliseksi ansiotuloksi naamioituna.
Palveluihin liittyvien riskien arvioimisen tarkoituksen voi kiteyttää seuraavasti. Mitkä palveluihimme ja prosesseihimme liittyvät piirteet voivat haitata tai estää asiakkaisiin liittyvien rahanpesun riskien havainnoimista.

Asiakkaisiin liittyvät riskit
Tilitoimiston riskiarvion laadinnassa keskeistä on tunnistaa asiakkaisiin liittyvät rahanpesun ja terrorismin rahoittamisen riskit. Asiakkaat kannattaa ryhmitellä riskiarviossa eri riskiluokkiin. Ryhmittelyssä kannattaa yhtenä kriteerinä käyttää asiakkaan toimialaa. Minimissään jaottelu tehdään “tavallisiin asiakkaisiin” sekä asiakkaisiin, joiden osalta on noudatettava tehostettua tuntemismenettelyä. 
Harkinnassa käytettäviä kriteerejä voivat olla esimerkiksi
· Asiakkaan monimutkainen omistusrakenne tai ulkomainen omistus
· Johdossa tai edunsaajana on poliittisesti vaikutusvaltainen henkilö (PEP)
· Käteispainotteiset toimialat
· Toimialat, joilla esiintyy tunnetusti harmaata taloutta
· Maantieteelliset riskit – asiakkaan johdossa tai edunsaajina henkilöitä maista, joissa on korkea rahanpesun tai terrorismin rahoittamisen riski tai asiakkaalla myyntiä tai hankintaa näistä maista
· Asiakkaan omistusrakenteessa on kytkös veroparitiisimaihin
· Omistuksessa tai liiketoiminnassa on kytkös pakotteiden kohteina oleviin maihin
Tilitoimiston johdon tulee hyväksyä riskiarvio ja siihen sisältyvät toimintaperiaatteet, menettelytavat ja valvonta. Riskiarvio tulee päivittää säännöllisesti, esimerkiksi kun asiakaskunnassa, palveluissa tai prosesseissa tapahtuu olennaisia muutoksia.
Löydät tarkempaa ohjeistusta riskiarvion laadintaan sekä riskiarviomallin LVV:n sivuilta osoitteesta https://lvv.fi/raha-omaisuus-ja-kiinteistonvalitys/rahanpesulain-valvonta (sivun alaosassa kohdassa tiedostot)
Ajantasaisen luettelon EU:n ja OECD/FATF:in rahanpesun ja terrorismin rahoittamisen riskimaista löydät alla olevasta artikkelissa olevista linkeistä. Listoja kannattaa hyödyntää riskiarvion laadinnassa, kun määritetään asiakkaisiin liittyvää riskiä.
https://taloushallintoliitto.fi/rahanpesun-ja-terrorismin-rahoittamisen-riskimaat/
Poliittisesti vaikutusvaltaisten henkilöiden määritelmästä voi lukea Taloushallintoliiton sivuilta https://taloushallintoliitto.fi/poliittisesti-vaikutusvaltaiset-henkilot-pep-miten-ja-kenelta-tiedot-kerataan/

[bookmark: _Toc296040355]Vastuut, toimintaohjeet ja henkilöstön koulutus

Tilitoimiston yhtenäiset toimintaohjeet
Tilitoimistolla tulee olla omaan toimintaansa soveltuvat kirjalliset toimintaohjeet, joissa on kuvattu esimerkiksi
· asiakkaan tuntemisen prosessi – tietojen keruu ja käsittely
· epäilyttävien liiketoimien seuranta ja käsittely
· ilmoitusmenettely
Ohjeitten tulee olla konkreettisia sekä tilitoimiston prosesseihin ja ohjelmistoihin soveltuvia. Idea on, että ohjeitten avulla työntekijät voivat täyttää käytännössä keskeiset rahanpesun ja terrorismin rahoittamisen torjunnan velvoitteet. Kun riskiarvio on riskien pohdintaa strategisella tasolla, toimintaohjeet ovat käytännön ohjeistusta arjen tilanteisiin.

Vastuullisen henkilön nimeäminen
Tilitoimiston on nimettävä johdostaan henkilö, joka vastaa rahanpesulain säännösten noudattamisen valvonnasta. Henkilön tulee laatia tai hyväksyä tilitoimiston rahanpesun torjunnan toimintaohjeet ja valvoa niiden noudattamista. Käytännössä vastuuhenkilön kannattaa laatia myös kirjallinen suunnitelma, miten ohjeiden noudattamista valvotaan sekä kirjata keskeiset suoritetut valvontatoimet.

Henkilöstön koulutus
Tilitoimiston tulee huolehtia siitä, että työntekijät saavat rahanpesulain velvoitteiden noudattamiseksi tarvittavan koulutuksen. Taloushallintoliitto on tuottanut taloushallinnon ammattilaisille verkkokoulutuksen, joka on maksuton jäsenyritysten työntekijöille. Löydät koulutuksen osoitteesta https://taloushallintoliitto.fi/verkkokauppa/.
Tilitoimiston kannattaa dokumentoida pidetyt koulutukset ja niiden sisältö pääpiirteittäin sekä koulutuksen suorittaneet työntekijät. Näin tilitoimiston johto voi valvoa koulutuksen riittävyyttä ja varmistaa, että kaikki työntekijät ovat suorittaneet vaadittavat koulutukset. Dokumentin avulla koulutusvelvoitteen noudattaminen voidaan todentaa myös esimerkiksi LVV:n suorittamassa tarkastuksessa.

[bookmark: _Toc469785762]Asiakkaan vastuuhenkilöiden tunnistaminen ja henkilöllisyyden todentaminen

Yleistä
Asiakkaan tunnistaminen ja henkilöllisyyden todentaminen sekoitetaan usein tilitoimistoissa. Kyse on oikeastaan kahdesta eri asiasta. Tässä asia selitettynä lyhyesti ja ytimekkäästi.
Rahanpesulain 1:4§ määrittelee tunnistamisen ja todentamisen seuraavasti:
· Tunnistamisella tarkoitetaan asiakkaan henkilöllisyyden selvittämistä asiakkaan toimittamien tietojen perusteella
· Henkilöllisyyden todentamisella tarkoitetaan asiakkaan henkilöllisyyden varmistamista luotettavasta ja riippumattomasta lähteestä peräisin olevien asiakirjojen tai tietojen perusteella.
Tunnistaminen siis tarkoittaa käytännössä sitä, että asiakkaan edustaja ilmoittaa itsensä ja muiden vastuuhenkilöiden nimen, henkilötunnuksen ja muut tiedot. Todentaminen tarkoittaa sitä, että henkilöllisyys todennetaan esimerkiksi passista tai vahvalla sähköisellä tunnistamisella.
Asiakkaan tunnistaminen - henkilöistä kerättävät tiedot
Tilitoimiston tulee tunnistaa asiakkaistaan alla kuvatut tahot ja kerätä ja säilyttää heistä minimissään alla esitetyt henkilötiedot (rahanpesulaki 3:3§). Tietoja tulee säilyttää vähintään viisi vuotta asiakassuhteen päättämisestä.
· Asiakas (luonnollinen henkilö, esimerkiksi toiminimiyrittäjä) – nimi, henkilötunnus, syntymäaika ja osoite sekä tieto PEP-asemasta (poliittisesti vaikutusvaltainen henkilö)
· Asiakkaan edustaja (esimerkiksi asiakkaan yhteyshenkilönä toimiva toimitusjohtaja) – nimi, syntymäaika ja henkilötunnus
· Asiakkaan hallituksen tai vastaavan päättävän elimen jäsenet – täydelliset nimet, syntymäajat ja kansalaisuudet
· Asiakkaan tosiasialliset edunsaajat – nimi, syntymäaika ja suomalainen henkilötunnus ja sen puuttuessa kansalaisuus sekä tieto PEP-asemasta (poliittisesti vaikutusvaltainen henkilö)
PEP-asemasta voit lukea enemmän täältä: https://taloushallintoliitto.fi/poliittisesti-vaikutusvaltaiset-henkilot-pep-miten-ja-kenelta-tiedot-kerataan/

Henkilöllisyyden todentaminen
Tunnistamisen lisäksi tilitoimiston pitää aina todentaa henkilöllisyys asiakkaalta (luonnollinen henkilö kuten toiminimiyrittäjä) ja asiakkaan edustajalta (esimerkiksi asiakasyrityksen yhteyshenkilönä toimiva toimitusjohtaja tai talouspäällikkö). Tästä on säädetty rahanpesulain 3:2§:ssä. Myös tosiasiallisten edunsaajien henkilöllisyys on perusteltua todentaa tarvittaessa, esimerkiksi silloin kun asiakkaaseen tai sen edunsaajiin liittyy kohonnut rahanpesun tai terrorismin rahoittamisen riski.
Henkilöllisyys todennetaan esimerkiksi passin tai henkilöllisyystodistuksen avulla. Asiakirjan kuvasivusta otetaan valokopio, tai asiakirjan numero tallennetaan. Yhä useammalla tilitoimistolla on käytössään ja asiakkaille tarjottavana järjestelmiä, joissa on vahva sähköinen tunnistus. Vahvaa sähköistä tunnistusta käytetään esimerkiksi järjestelmissä, joilla tilitoimistot tekevät asiakkaidensa kanssa sopimuksia tai allekirjoituttavat tilinpäätöksiä. Näitä järjestelmiä voidaan hyödyntää myös henkilöllisyyden todentamiseen.
[bookmark: _Toc920567728]Tosiasialliset edunsaajat ja edunsaajatietojen ylläpito PRH:ssa
Asiakasyritys on vastuussa edunsaajatietojen keräämisestä ja ylläpidosta
Ylempänä tässä ohjeessa kerroimme, että tilitoimiston on osana asiakkaan tuntemistietoja kerättävä tiedot asiakkaan tosiasiallisista edunsaajista. Yrityksen ja yhteisön velvollisuus kerätä tiedot tosiasiallisista edunsaajistaan perustuu rahanpesulain 6 lukuun.
Lähtökohta on, että tilitoimiston asiakkaalla on itsellään vastuu kerätä tiedot tosiasiallisista edunsaajistaan ja ylläpitää näistä luetteloa. Velvollisuus edunsaajatietojen keräämiseen ja ylläpitämiseen koskee käytännössä kaikkia yhteisömuotoja. Luettelon sisällöstä on säädetty tarkemmin rahanpesulain 6:2 § 3 momentissa:

“Edellä 1 momentissa tarkoitetun yhteisön hallituksen jäsenen tai vastuunalaisen yhtiömiehen on huolehdittava siitä, että yhteisön tosiasiallisista edunsaajista pidetään luetteloa. Luetteloon merkitään omistajan tai edunsaajan nimi, syntymäaika, kansalaisuus, asuinmaa sekä määräysvallan tai omistusosuuden peruste ja laajuus. Luettelo on laadittava viivytyksettä oikeushenkilön perustamisen jälkeen ja sitä on pidettävä luotettavalla tavalla.”

Se kuka on edunsaaja, vaihtelee yhtiömuodoittain. PRH on koonnut sivustolleen esimerkkejä yritysten edunsaajista eri tilanteissa  https://prh.fi/fi/yrityksetjayhteisot/edunsaajatiedot/kuka.html. 
Sivulta https://www.prh.fi/fi/yrityksetjayhteisot/edunsaajatiedot/kuka/esimerkit.html löydät esimerkkejä edunsaajista tilanteista, joissa henkilöiden omistus toteutuu välillisesti yritysten kautta.
Muiden yhteisömuotojen osalta löydät esimerkkejä Taloushallintoliiton sivuilta osoitteessa https://taloushallintoliitto.fi/rahanpesulain-velvoitteet-tosiasialliset-edunsaajat-eri-yhteisoissa/.
Asiakasyrityksen on aina annettava tiedot edunsaajista tilitoimistolle, kun se kerää asiakkaan tuntemistietoja (rahanpesulaki 6:2,1 §). 
Eräät yhteisöt ovat velvollisia ilmoittamaan edunsaajatiedot kaupparekisteriin
Eräiden yhteisöjen, esimerkiksi useimpien osakeyhtiöiden ja osuuskuntien on rekisteröitävä tiedot edunsaajista kaupparekisteriin. Yhteisömuotokohtaisen listauksen rekisteröimisvelvollisista löydät PRH:n sivuilta https://prh.fi/fi/yrityksetjayhteisot/edunsaajatiedot/yritykset.html
Tilitoimistolla on velvollisuus ilmoittaa PRH:lle asiakkaansa edunsaajatiedoissa havaitsemistaan epäjohdonmukaisuuksista
Rahanpesulain 6:5 §:n mukaan tilitoimistolla on velvoite ilmoittaa PRH:lle, jos se havaitsee asiakkaansa kaupparekisteriin merkityissä edunsaajatiedoissa puutteita tai epäjohdonmukaisuuksia. PRH on sivuillaan https://www.prh.fi/fi/yrityksetjayhteisot/edunsaajatiedot/valvonta/valvontailmoitus.html antanut asiasta tarkempaa ohjeistusta:
“Sinun ei tarvitse ilmoittaa PRH:een, jos asiakkaan edunsaajatietoja ei ole merkitty kaupparekisteriin. Sinun on kuitenkin hyvä neuvoa asiakastasi tekemään edunsaajailmoitus viivytyksettä.
Jos kaupparekisteriin rekisteröidyt edunsaajatiedot poikkeavat hallussasi olevista tiedoista, toimi seuraavasti:
· Varmista hallussasi olevien tietojen oikeellisuus.
· Jos tietojen varmistamisen jälkeenkin käsityksesi on, että kaupparekisteriin rekisteröidyt tiedot ovat virheelliset tai puutteelliset, pyydä asiakastasi päivittämään edunsaajatietonsa kaupparekisteriin.
· Jos asiakas ei tee edunsaajailmoitusta viikon kuluessa, tee valvontailmoitus PRH:een. Seuraa asiakkaan tietoja tämän ajan. Voit ilmoittaa myös heti havaitsemastasi puutteesta tai epäjohdonmukaisuudesta PRH:een.
PRH:n ohjeistus selventää rahanpesulain säädöksen soveltamista. Eli tilitoimiston kannattaa ensin informoida asiakastaan epäilemistään puutteista ja virheistä edunsaajatiedoissa ja pyytää asiakasta oikaisemaan virheet PRH:lle.
PRH:n tietopalveluista yritys saa maksutta ladattua oman yrityksensä edunsaajaotteen. Tilitoimistoille palvelu on maksullinen. Lisätietoa löydät PRH:n sivuilta
https://www.prh.fi/fi/yrityksetjayhteisot/tietopalvelut/edunsaajaote.html
[bookmark: _Toc1336239830]Asiakkaasta säilytettävät tuntemistiedot

Rahanpesulain 3.3 § listaa keskeisiä tuntemistietoja seuraavasti: 
Asiakkaan tuntemista koskevista tiedoista on säilytettävä: 
1) nimi, syntymäaika, henkilötunnus ja osoite;
2) edustajan nimi, syntymäaika ja henkilötunnus; yleisen edunvalvojan osalta säilytetään kuitenkin edunvalvojan nimen, syntymäajan ja henkilötunnuksen sijasta palveluntuottajan yksilöintitiedot, edunvalvojan nimike sekä, jos palveluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan järjestysnumero; (23.3.2023/444)
3) oikeushenkilön täydellinen nimi, rekisterinumero, rekisteröimispäivä, rekisteriviranomainen, kotipaikan osoite ja pääasiallisen liiketoimintapaikan osoite, jos se eroaa kotipaikan osoitteesta sekä tarvittaessa yhtiöjärjestys tai yhteisösäännöt; (7.5.2021/376)
4)oikeushenkilön hallituksen tai vastaavan päättävän elimen jäsenten täydelliset nimet, syntymäajat ja kansalaisuudet;
5) oikeushenkilön toimiala;
6) tosiasiallisten edunsaajien nimi, syntymäaika ja suomalainen henkilötunnus ja sen puuttuessa kansalaisuus sekä tarvittaessa tarkempi kuvaus omistus- ja määräysvaltarakenteesta tai jos tosiasiallista edunsaajaa ei ole pystytty tunnistamaan, edellä tarkoitetut tiedot 1 luvun 5 §:n 4 momentissa tarkoitetusta henkilöstä;
7) henkilöllisyyden todentamisessa käytetyn asiakirjan nimi, asiakirjan numero tai muu tunnistetieto ja myöntäjä taikka kopio asiakirjasta tai jos asiakas on etätunnistettu, tiedot todentamisessa käytetystä menettelystä tai lähteistä;
8) tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta, taloudellisesta asemasta, perusteet liiketoimen tai palvelun käytölle ja tiedot varojen alkuperästä sekä muut 4 §:n 1 momentissa tarkoitetut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot;
9) 4 §:n 3 momentissa säädetyn selonottovelvollisuuden ja 13 §:ssä säädetyn poliittisesti vaikutusvaltaiseen henkilöön liittyvän tehostetun tuntemisvelvollisuuden täyttämiseksi hankitut välttämättömät tiedot;
10) pankki- tai maksutilin numero, tilin omistajan tai käyttöoikeuden haltijan nimi ja tilin avaamis- ja sulkemispäivä sekä muut tiliin liittyvät tunnistetiedot siltä osin kuin ne eivät sisälly 1–9 kohtaan ja tietojen säilyttäminen on tarkoituksenmukaista ilmoitusvelvollisen liiketoiminnan luonne huomioon ottaen eikä niiden saamiselle ole muusta lainsäädännöstä johtuvaa estettä;
11) tallelokeron vuokraajan nimi ja muut tallelokeron vuokraan liittyvät tunnistetiedot siltä osin kuin ne eivät sisälly 1–9 kohtaan sekä vuokra-ajan pituus ja tietojen säilyttäminen on tarkoituksenmukaista ilmoitusvelvollisen liiketoiminnan luonne huomioon ottaen eikä niiden saamiselle ole muusta lainsäädännöstä johtuvaa estettä;
12) sähköisestä tunnistamisesta ja sähköisiin transaktioihin liittyvistä luottamuspalveluista sisämarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014 säädettyjen sähköisen tunnistamisen menetelmien ja niihin liittyvien luottamuspalvelujen tai asiaankuuluvien kansallisten viranomaisten sääntelemien, tunnustamien tai hyväksymien muiden suojattujen etäältä tai sähköisesti toteutettavien tunnistusprosessien avulla saadut tiedot. 
Jos asiakas on ulkomaalainen, jolla ei ole suomalaista henkilötunnusta, on 2 momentissa tarkoitettujen tietojen lisäksi säilytettävä tieto asiakkaan kansalaisuudesta ja matkustusasiakirjan tiedot.
Kohta 12 tarkoittaa hallituksen esityksen 228/2016 mukaan seuraavaa: jos asiakkaan tai edustajan henkilöllisyys on todennettu vahvalla sähköisellä tunnistuksella, tallenna tunnistuspalvelun tuottama vahvistus, joka osoittaa, että henkilöllisyyden todentaminen on tehty. 
Miten tiedot hankitaan tilitoimistolle
Yllä esitetyt tuntemistiedot saadaan käytännössä tilitoimistolle
· Keräämällä asiakkailta tiedot vastuuhenkilöistä ja edunsaajista
· Keräämällä esimerkiksi osakeyhtiöltä tiedot ja asiakirjat (kaupparekisteriote, yhtiöjärjestys) jotka perinteisestikin on kerätty asiakkuuden perustamisen yhteydessä
· Normaalisti osana asiakkaan taloushallinnon hoitoa (esimerkiksi pankkitili)
· Osana normaalia asiakkaan liiketoiminnan ymmärrystä ja taloushallinnon hoitoa (tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta, taloudellisesta asemasta, perusteet liiketoimen tai palvelun käytölle ja tiedot varojen alkuperästä)
· Tarvittaessa pyytämällä asiakkaalta esimerkiksi selvitys ja taustatiedot liiketapahtumasta osana rahanpesulain edellyttämää asiakkaan liiketoiminnan seurantaa
Miten pitkään tiedot pitää säilyttää ja miten säilytys kannattaa järjestää
Rahanpesulain mukaan ilmoitusvelvollisen on pidettävä kaikki asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot ajantasaisina ja olennaisina. Tiedot on säilytettävä luotettavalla tavalla viiden vuoden ajan vakituisen asiakassuhteen päättymisestä.
Lainsäädännössä ei ole selkeää määritelmää, mitkä raportit tai tiedot todentavat asiakkaan liiketoiminnan laadun ja laajuuden ja tiedon taloudellisesta asemasta. Käytännössä esimerkiksi asiakkaan tilinpäätösten sekä päivä- ja pääkirjojen säilyttäminen on hyvä tapa näiden tietojen säilyttämiseen. Koko tositeaineistoa ei ole perusteltua säilyttää rahanpesulain vaatimusten nojalla, paitsi esimerkiksi tilanteissa, joissa asiakkaasta on tehty ilmoitus epäilyttävästä liiketoimesta.
Käytännössä yllä esitetyt rahanpesulain edellyttämät tuntemistiedot kannattaa säilyttää omana kokonaisuutenaan, vaikka ne olisivat asiakassuhteen aikana saatavilla myös esimerkiksi taloushallinto-ohjelmistossa. 
· Käytännössä tilitoimisto joutuu yleensä poistamaan asiakkaan kirjanpitoaineiston asiakassuhteen päättyessä tietosuoja-asetuksen velvoittamana. Kun rahanpesulain edellyttämät tiedot on säilytetty ajantasaisena ja kootusti, ei niitä tarvitse enää kerätä asiakassuhteen päättyessä eri järjestelmistä ja sähköposteista.
· Tietojen kerääminen yhteen paikkaan tehostaa ja helpottaa LVV:n tietopyyntöihin vastaamista ja LVV:n tarkastuksen suorittamista ja säästää myös tilitoimiston aikaa. LVV voi määrätä rike- tai seuraamusmaksun, jos tilitoimisto ei pysty todentamaan, että se on kerännyt ja säilyttänyt rahanpesulain edellyttämät tiedot.

[bookmark: _Toc1661047]Pakotelistatarkistukset

Pakotesääntelyyn ja jäädyttämispäätösten noudattamiseen liittyvästä asiakkaan tuntemisesta säädetään rahanpesulain 3:16 §:ssä. Pakoterikoksiin liittyvä säännöstö puolestaan on koottu rikoslain 46 lukuun.
Rahanpesulain mukaan ilmoitusvelvollisella kuten tilitoimistolla tulee olla osana rahanpesulain 3 luvun asiakkaan tuntemiseen liittyviä toimia “tehokkaat toimintaperiaatteet, menettelytavat ja sisäinen valvonta sen varmistamiseksi, että ilmoitusvelvollinen noudattaa niitä velvoitteita, joita ilmoitusvelvolliselle seuraa:
1) Euroopan unionin toiminnasta tehdyn sopimuksen 215 artiklan nojalla annetuista asetuksista ja eräiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jäsenenä kuuluvien velvoitusten täyttämisestä annetun lain (659/1967) 1 §:ssä ja 2 a §:n 1 momentissa tarkoitetuista valtioneuvoston asetuksista (pakotesääntely); sekä
2) 1 kohdassa mainitun lain 2 b §:n nojalla ja varojen jäädyttämisestä terrorismin torjumiseksi annetun lain (325/2013) nojalla annetuista päätöksistä (jäädyttämispäätökset).”
Keskeisin ja välttämättömin aktiviteetti tilitoimistolla on varmistaa, että sen asiakkaat tai asiakkaiden johto tai tosiasialliset edunsaajat eivät ole pakotteiden kohteina. 
Tilitoimistojen rahanpesun torjuntaan käyttämissä ohjelmistoissa on yleensä sisäänrakennettuna automaattiset pakotelistatarkastukset. Procountor tarjoaa tilitoimistoille maksutonta pakotetarkastuspalvelua, jonka löydät osoitteesta https://procountor.fi/ajankohtaista/veloitukseton-pakotehakupalvelu-tilitoimistoille/ . Käytännössä YK:n ja EU:n pakotelistojen tarkastaminen manuaalisesti on vaivalloista, joten suosittelemme rahanpesun torjuntaohjelmiston tai Procountorin palvelun hyödyntämistä.
Lisäksi tilitoimiston tulee riskiperusteisesti tarkastella myös asiakkaidensa liikekumppanien pakoteasemaa. Asian voi kiteyttää seuraavasti:
Tilitoimiston kaikkien asiakkaiden kaikkien liikekumppanien pakotelistastatuksen tarkastaminen ei ole aina välttämätöntä, mutta
1. huomioi riskiarviossa rahanpesun ja terrorismin rahoittamisen ohella myös pakotenäkökulma
2. riskiarvion pohjalta tarkista tarvittaessa myös asiakkaan liikekumppanien pakotelistastatus, esimerkiksi asiakkaan toimialan tai asiakkaan tai liikekumppanin maantieteellisen sijainnin perusteella
3. havaitessasi asiakkaan liikekumppanin kiertävän pakotteita tai olevan pakotelistalla, ilmoita asiasta ulosottolaitokselle ja rahanpesun selvittelykeskukselle.
Muista, että omien asiakkaiden ja asiakkaiden tosiasiallisten edunsaajien vertaamista pakote- ja jäädyttämislistoihin ei voi sivuuttaa riskiarvioinnin perusteella. Eli jos havaitset asiakkaan kirjanpitoa hoitaessasi viitteitä pakotesääntelyn rikkomisesta, ilmoita asiasta viranomaisille matalalla kynnyksellä.
Löydät laajemman ohjeen asiakkaiden liikekumppanien pakotelistarkastuksista oheisesta linkistä https://taloushallintoliitto.fi/pakotelistatarkistukset-tilitoimiston-asiakkaiden-liikekumppanien-osalta/
[bookmark: _Toc146525523]Asiakkaan liiketoimien seuranta
Rahanpesulain tavoitteiden kannalta asiakkaan liiketoimien seuranta on tilitoimiston rahanpesun ja terrorismin rajoittamiseen liittyvistä velvoitteista tärkein. Asiasta säädetään rahanpesulain 3:4 §:ssä. Alla otteita kyseisen säännöksen sisällöstä.
Rahanpesulaki 3:4,1§ “Ilmoitusvelvollisen on hankittava tietoja asiakkaansa ja tämän tosiasiallisen edunsaajan toiminnasta, liiketoiminnan laadusta ja laajuudesta sekä perusteista palvelun tai tuotteen käyttämiselle. Ilmoitusvelvollinen saa hyödyntää asiakkaasta tai tämän tosiasiallisesta edunsaajasta eri tietolähteistä saatavilla olevia tietoja asiakasta koskevan riskiarvion laatimiseksi ja ylläpitämiseksi, rahanpesun ja terrorismin rahoittamisen estämiseksi sekä tässä laissa tarkoitetun ilmoitusvelvollisuuden ja selonottovelvollisuuden täyttämiseksi.”

Lähtökohtana tilitoimiston suorittamalle asiakkaan liiketoimien jatkuvalle seurannalle on asiakkaan liiketoiminnan laadun ja laajuuden tuntemus. Tilitoimisto perehtyy asiaan joka tapauksessa voidakseen hoitaa kirjanpitoon, palkkoihin ja verotukseen liittyvät velvoitteet asianmukaisesti ja riittävän liiketoimintaymmärryksen pohjalta. Asiasta ei siis aiheudu olennaista lisätyötä tilitoimistolle.
Rahanpesulaki 3:4,2§ “Ilmoitusvelvollisen on järjestettävä asiakkaan toiminnan laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon sekä riskeihin nähden riittävä seuranta sen varmistamiseksi, että asiakkaan toiminta vastaa sitä kokemusta ja tietoa, joka ilmoitusvelvollisella on asiakkaasta ja tämän toiminnasta.”
Riskiarvion pohjalta tilitoimiston tulee seurata asiakkaansa liiketoimintaa ja varmistaa, että se vastaa sitä ymmärrystä, joka tilitoimistolla asiakkaasta on. Tämänkin velvoitteen täyttämisessä voidaan hyödyntää normaaliin asiakassuhteen hoitoon ja taloushallintopalvelun asianmukaiseen hoitoon muutoinkin kerättäviä tietoja ja asiakasymmärrystä.  
Haasteena tällä hetkellä on taloushallinnon lisääntynyt automaatio. Kun yhä suurempi osa liiketapahtumista käsitellään automaation avulla, kirjanpitäjä ei välttämättä enää seuraa ja käsittele asiakkaan kaikkia liiketapahtumia. Toisaalta taloushallintojärjestelmissä ei vielä yleensä ole sisäänrakennettuna rahanpesun ja terrorismin rahoittamiseen liittyvää automaattista monitorointia.
Rahanpesulain 3:4,3 § “Ilmoitusvelvollisen on erityisesti kiinnitettävä huomiota liiketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka ilmoitusvelvollisen koon tai toimipaikan osalta ovat epätavallisia. Samoin on meneteltävä, jos liiketoimilla ei ole ilmeistä taloudellista tarkoitusta tai ne eivät sovi yhteen sen kokemuksen tai tietojen kanssa, jotka ilmoitusvelvollisella on asiakkaasta. Tarvittaessa liiketoimeen liittyvien varojen alkuperä on selvitettävä.”

Vaikka tilitoimisto olisi automatisoinut liiketapahtumien hoitoa kattavasti, sen tulee rakentaa prosessi ja ohjeistus, jossa henkilöstö tarkastelee asiakkaan liiketapahtumia ja kiinnittää huomioita poikkeuksellisiin tapahtumiin. Manuaalisen seurannan lisäksi tekoälyvälineiden kehitys mahdollistaa pikkuhiljaa myös automatisoidun poikkeamien havainnoinnin pienemmänkin tilitoimiston resursseilla. Huomiota voidaan kiinnittää esimerkiksi poikkeuksellisen suuriin liiketapahtumiin, poikkeuksellisiin toimittajien tai asiakkaiden kotimaihin, poikkeaviin tuotteisiin tai palveluihin tai näiden yhdistelmiin. Sivutuotteena tietoa on mahdollista hyödyntää myös laadunvarmistuksessa ja asiakasymmärryksen keruussa. Tilitoimiston tulee tarvittaessa pyytää asiakkaaltaan selvitys huomiota herättävien liiketoimien tarkoituksesta ja/tai rahoituserien lähteisteistä.
Osa tilitoimiston asiakkaista on voitu riskiarviossa nostaa tehostetun tuntemisvelvollisuuden kohteiksi. Näiden asiakkaiden liiketoimintaa ja liiketapahtumia tulee seurata aktiivisemmin ja yksityiskohtaisemmin. Tämä voi tarkoittaa esimerkiksi asiakkaan liiketapahtumien seurantaa ja selvityspyyntöjen tekemistä asiakkaalle matalammalla kynnyksellä sekä asiakkaan liiketoiminnan läpikäyntiä säännöllisesti asiakkaan vastuukirjanpitäjän ja tilitoimiston rahanpesun torjunnasta vastaavan henkilön välillä.

[bookmark: _Toc1364735121]Ilmoitus epäilyttävästä liiketoimesta eli “rahanpesuilmoitus”
Rahanpesulaissa 4:1§:ssä säädetään velvollisuudesta tehdä ilmoitus epäilyttävästä liiketoimesta. 
“Ilmoitusvelvollisen on täytettyään 3 luvun 4 §:n 3 momentissa säädetyn selonottovelvollisuuden viipymättä ilmoitettava rahanpesun selvittelykeskuksesta annetussa laissa tarkoitetulle rahanpesun selvittelykeskukselle epäilyttävästä liiketoimesta. Ilmoitus epäilyttävästä liiketoimesta on tehtävä riippumatta siitä, onko asiakassuhde perustettu tai siitä kieltäydytty tai onko liiketoimi suoritettu, keskeytetty tai siitä kieltäydytty”
Yleisesti käytetty termi rahanpesuilmoitus on harhaanjohtava. Sen tulkitaan usein tarkoittavan vain esimerkiksi huumerahan, muista ammattirikoksista kertyvän rahan tai venäläisen pakotteiden piirissä olevan rahan piilottamista tai alkuperän hämärtämistä.
LVV:n ohje ilmoitusvelvolliselle kuvaa asiaa konkreettisesti
Jos liiketoimi vielä hankitun lisäselvityksenkin valossa vaikuttaa epäilyttävältä tai selvitystä ei saada, tulee kirjanpitäjän tehdä viipymättä epäilyttävää liiketoimea koskeva ilmoitus rahanpesun selvittelykeskukselle. Esimerkiksi kirjanpitäjällä heräävä epäily veronkierrosta, ALV-petoksista tai harmaan talouden harjoittamisesta ovat syitä tehdä ilmoitus rahanpesun selvittelykeskukselle.

Ilmoitus siis tulee tehdä matalalla kynnyksellä ja ilmoitus tulee tehdä myös, kun asiakkaan muutoin lailliseen liiketoimintaan epäillään sisältyvän esimerkiksi veronkiertoa.
LVV:n ohje Epäilyttävästä liiketoimesta ilmoittaminen antaa tarkempaa ohjeistusta ilmoituksen perusteista ja tekemisestä:
 https://lvv.fi/documents/242146171/252299622/Ep%C3%A4ilytt%C3%A4v%C3%A4st%C3%A4+liiketoimesta+ilmoittaminen_julkaistava+ohje.pdf/93e63649-0a6a-9438-5851-8a7c786a9f8b?t=1765954630806. Ohjeen lukuun 3 on kuvattu havainnollisia käytännön esimerkkejä rahanpesuun viittaavista tilanteista.
Ilmoituksen epäilyttävästä liiketoimesta teet osoitteessa: https://ilmoitus.rahanpesu.fi/Home. 
Taloushallintoliiton sivuilta löydät myös KRP:n asiantuntijan laatiman maksuttoman opasvideon ilmoituksen tekoon käytännössä https://taloushallintoliitto.fi/verkkokoulutukset/rahanpesuilmoitusten-prosessi-ja-kaytanto/.

[bookmark: _Toc268574197]Whistleblowing-järjestelmä eli kanava väärinkäytösepäilyistä ilmoittamiseen
Rahanpesulain 7:8 § säätää menettelytavoista rikkomusepäilyistä ilmoittamiseen ilmoitusvelvollisen sisällä
“Ilmoitusvelvollisella on oltava menettelytavat, joita noudattamalla sen palveluksessa olevat tai asiamiehet voivat ilmoittaa sen sisällä riippumattoman kanavan kautta tämän lain ja sen nojalla annettujen säännösten ja määräysten epäillystä rikkomisesta. Ilmoitusvelvollisella ei kuitenkaan tarvitse olla edellä tarkoitettuja menettelytapoja, jos valvontaviranomainen tai asianajajayhdistys päättää ilmoitusvelvollisen 2 luvun 3 §:ssä tarkoitetun riskiarvion perusteella, että valvontaviranomaisen ja asianajajayhdistyksen ilmoituskanava on riittävä ilmoitusvelvollisen koko, toiminta ja sen rahanpesun ja terrorismin rahoittamisen riskit huomioon ottaen.”

Tilitoimistolla on siis oltava järjestelmä tai toimintamalli, jossa sen työntekijä, alihankkija tai muu kumppani voi ilmoittaa tilitoimiston johdolle, jos epäilee tilitoimistossa rikotun rahanpesun ja terrorismin torjunnan velvoitteita. Asia voidaan toteuttaa tietojärjestelmän avulla tai vaikkapa lukitulla postilaatikolla.
Ilmoituksen tekeminen ei edellytä näyttöä rikkomusepäilyn tueksi, vaan perusteltu epäily riittää. Ilmoituksen tekijän ja ilmoituksen kohteen henkilötiedot ovat salassa pidettäviä.
Alle viiden hengen tilitoimistoissa ei kuitenkaan tarvitse luoda omaa järjestelmää tai ilmoituskanavaa, vaan sen työntekijät ja kumppanit voivat tehdä ilmoituksen lupa- ja valvontaviraston ylläpitämään ilmoituskanavaan. Molemmissa tapauksissa (tilitoimiston oma ilmoituskanava tai ilmoitus LVV:n kanavaan) asian täytyy olla henkilöstön tiedossa ja osana tilitoimiston ylläpitämää rahanpesun torjunnan ohjeistusta.
LVV:n ilmoituskanavan löydät osoitteesta 
https://asiointipalvelu.ahtp.fi/forms/3405262
Lisätietoa Whistleblowing-kanavista löydät myös LVV:n ohjeen kohdista 9.2-9.3 https://lvv.fi/documents/242146171/252299622/Ohje-ilmoitusvelvolliselle-Rahanpesun-ja-terrorismin-rahoittamisen-est%C3%A4minen.pdf/ed00acec-9b90-6bc6-f3f3-951e5140a3e5?t=1773756901208

[bookmark: _Toc893776900]Asiakkaan tuntemista koskevien tehtävien ulkoistaminen

Yhtenä erityistapauksena tilitoimistopalveluiden tuottamisessa on seuraava tilanne. Loppuasiakasyritys on esimerkiksi monikansallinen konserni, jolla on Suomessa tytäryhtiö tai sivuliike. Toimeksiantosopimus tilitoimistopalveluista on solmittu asiakaskonsernin emoyhtiön ja ulkomaisen tilitoimiston välillä. Tämä ulkomainen tilitoimisto voi kuulua esimerkiksi samaan franchise-ketjuun kuin suomalainen tilitoimisto tai olla suomalaisen tilitoimiston emoyhtiö. Suomalainen tilitoimisto tuottaa asiakkaan suomalaiselle maayhtiölle taloushallintoa ulkomaisen tilitoimiston alihankkijana. Tällöin ulkomaiselle tilitoimistolle voi olla erittäin hankalaa hoitaa rahanpesulain velvoitteita. Se ei välttämättä tunne suomalaisia taloushallinnon käytäntöjä eikö käytännössä voi seurata asiakkaan liiketoimintaa, koska suomalainen tilitoimisto hoitaa taloushallinnon itsenäisesti.
Rahanpesulain 3:15 § mahdollistaa asiakkaan tuntemista koskevien tehtävien ulkoistamisen:
Mitä tässä luvussa säädetään kolmannesta osapuolesta ja tehostetusta asiakkaan tuntemisesta, ei sovelleta, jos ilmoitusvelvollinen on ulkoistanut asiakkaan tuntemista koskevan tehtävän tai käyttää edustajaa sopimussuhteen perusteella, ja ulkoistetun palvelun tarjoajaa tai edustajaa pidetään osana ilmoitusvelvollista.
Tällöin päämiestilitoimisto ja alihankkijatilitoimisto sopivat kirjallisesti toimintamallista ja tehtävien jaosta asiakkaan tuntemisessa ja siitä, miten alihankkijatilitoimisto raportoi toiminnastaan päämiehelle. Juridinen vastuu velvoitteiden hoidosta jää kuitenkin päämiestilitoimistolle. Jos suomalaisella alihankkijatilitoimistolla on myös omia suoria asiakkuuksia, se on myös joka tapauksessa velvollinen rekisteröitymään rahanpesun valvontarekisteriin.

[bookmark: _Toc544988804][bookmark: _Toc1958618969]EU:n rahanpesuasetus muuttaa ja tiukentaa velvoitteita vuonna 2027

Tällä hetkellä tilitoimistojen ja muiden ilmoitusvelvollisten rahanpesun ja terrorismin rahoittamisen torjuntaa säätelee EU:n rahanpesudirektiivin nojalla säädetty rahanpesulaki. EU:n on jo antanut uuden rahanpesuasetuksen, joka tulee voimaan 10.7.2027.Tämän jälkeen tilitoimistojen velvoitteet määräytyvät suoraan tämän EU-asetuksen ja EU-komission ohjeiden perusteella. Suomen kansallinen rahanpesulaki säätelee vuodesta 2027 alkaen lähinnä viranomaisten toimintaa ja tietojenvaihtoa.
Tilitoimistojen rahanpesun torjuntaa valvoo myös vuoden 2027 jälkeen LVV. LVV antaa myös jatkossa tilitoimistoalle ohjeita tarpeen ja alalla heränneiden kysymysten perusteella. Uuteen rahanpesulainsäädäntöön voit perehtyä Tilisanomien artikkelisarjassa. Sen ensimmäisen osan löydät osoitteesta:
https://tilisanomat.fi/yritysjuridiikka/rahanpesusaantely-uudistuu
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