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Harjoitusohje taloushallintoalan yritykselle

Johdanto

Tama on taloushallintoalan yrityksille
suunnattu harjoitusohje, jonka tavoitteena
on mahdollistaa omatoiminen harjoittelu.
Harjoitusohje on laadittu ensisijaisesti
taloushallintoalan yrityksille, mutta myos
muiden toimialojen yritykset ja etenkin
yritysten taloushallinnosta vastaavat tiimit
voivat hyddyntaa tata harjoitusohjetta.

Miksi harjoitellaan?

Harjoitukset ja harjoittelu tarjoavat yrityksille ja
organisaatioille mahdollisuuden mitata, testata ja
kehittad oman henkildston kykya reagoida eri-
laisiin hairio- tai epajatkuvuustilanteisiin seka
selvittaa prosessien toimivuutta, kun normaalit
tuotannontekijat, jarjestelmat tai tyokalut eivat
toimi normaalilla tavalla.

Taloushallintoala on maaritetty yhteiskunnan
toiminnan kannalta huoltovarmuuskriittiseksi
toimialaksi. Jotta yhteiskunta voi toimia, tarvitaan
taloushallintoalan tuottamia palveluita ja proses-
seja huolehtimaan kansalaisten toimeentulosta,
yrityseldman toimintaedellytyksista ja valtion-
hallinnon tulovirran, eli verokertyman turvaami-
sesta. Yhteiskunnan huoltovarmuuden naké-
kulmasta taloushallintoalalla on merkittava rooli
yhteiskunnan jalleenrakentamisen vaiheessa,
josta syysta toimialan varautumisessa palautu-
minen ja palveluiden palauttaminen kohtuulli-
sessa ajassa on yksi keskeisimmista tavoitteista.

Harjoittelu yksittaisen yrityksen nakdkulmasta
kannattaa hahmottaa oman liketoiminnan jatku-
vuuden turvaamisena ja hairidsietoisuuden
parantamisena. Laadukkaan harjoittelun avulla
yrityksen henkildston kyky toipua hairidista on
parempi ja siten vaikutukset yrityksen liiketoimin-
nalle ovat pienempia. Taloushallintoalan asiak-
kaat tyypillisesti arvostavat luotettavuutta ja
ennakoitavaa toimintaa kumppaniltaan. Joissain
tapauksissa asiakassopimuksiin sisaltyy viivas-
tyksista aiheutuvia seuraamuksia. Harjoittelu
tyypillisesti lyhentaa hairion kestoaikaa ja siten
pienentaa riskia mahdollisista sopimuksellisista

seuraamuksista. Harjoituksia kannattaa jarjestaa
taloushallintoalalla, koska ala on yhteiskunnan
kannalta kriittinen ja sen toiminta on erittain
riippuvaista tietojarjestelmista, ohjelmistoista

ja digitaalisista palveluista. Suurin osa talous-
hallintoalan yrityksista kayttaa ulkoisia pilvipalve-
luita ja ohjelmistoja, joiden hairidt voivat pysayt-
taa koko toiminnan. Ohjelmistoriippuvuus ja
jarjestelmien integraatiot lisddvat haavoittu-
vuutta eika vaihtoehtoisia toimintamalleja ole
yleensa mietitty.

Hairioétilanteiden vaikutukset
vhteiskuntaan ovat merkittavia
Taloushallintoalan prosessit, kuten palkkahallinto,
yritysten valinen maksuliikenne ja arvonlisaveron
maksu, ovat huoltovarmuuskriittisia. Niiden
keskeytyminen voi aiheuttaa laajoja yhteis-
kunnallisia ja taloudellisia hairioita. Hairiot esi-
merkiksi palkanmaksussa tai maksuliikenteessa
vaikuttavat nopeasti yritysten ja yksildiden
arkeen seka koko kansantalouteen.

Harjoittelu paljastaa heikkoudet ja
kehityskohteet

Harjoittelu paljastaa mahdolliset kehityskohdat
yrityksen varautumisessa, mutta antaa myos
mahdollisuuden onnistua ja vahvistaa henkilds-
tdn uskoa suunnitelmien toimivuuteen ja omaan
kykyyn reagoida hairi¢ihin. Harjoitusten avulla
voidaan testata, miten yritys toimii todellisessa
hairidtilanteessa, ja tunnistaa puutteet esimer-
kiksi varajarjestelyissa, viestinnassa, kaytto-
oikeuksien hallinnassa ja vastuiden jakamisessa.
Harjoitukset auttavat varmistamaan, etta suun-
nitelmat eivat jaa paperille vaan toimivat myds
kaytannossa. Harjoitukset lisadvat henkiloston ja
johdon tietoisuutta riskeistd, vastuista ja toimin-
tatavoista. Koulutuksen ja harjoittelun avulla
voidaan parantaa tietoturvahygieniaa, tietosuojaa
ja kykya toimia hairiétilanteissa. Kehityskohtei-
den lisaksi harjoituksen paatyttya kannattaa
myos kayda api asiat, jotka toimivat suunnitel-
lusti ja halutulla tavalla.
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Yhteistyd ja arvoketjun toimivuus

Taloushallintoalan prosessit ovat usein riippuvai-
sia useista toimijoista (esim. ohjelmistotalot,
pankit ja viranomaiset). Harjoitukset mahdollista-
vat yhteistyon ja tiedonkulun testaamisen myés
sidosryhmien kanssa. Yhteiset harjoitukset
auttavat tunnistamaan arvoketjun haavoittuvuu-
det ja kehittamaan yhteisia toimintamalleja.
Joissain harjoitusmuodoissa yhteistydkumppa-
neita tai sidosryhmaa voi osallistuttaa harjoituk-
sessa laajemminkin, mutta myos matalamman
kynnyksen tydpoytaharjoituksissa on mahdol-
lista tarkastella arvoketjun ja kumppaniverkoston
kykya reagoida hairiéon.

Harjoittelu tukee jatkuvuudenhallintaa ja
huoltovarmuutta

Harjoitukset ovat osa jatkuvuudenhallintaa ja
varautumista, joiden avulla yritys voi varmistaa
toimintansa jatkuvuuden normaaliolojen vaka-
vissa hairidtilanteissa tai jopa poikkeusoloissa.
Harjoitusten avulla voidaan kehittaa vaihtoehtoi-
sia toimintamalleja ja varajarjestelyja, joita tarvi-
taan esimerkiksi laajojen jarjestelmahairididen
aikana. Harjoituksiin ei tule suhtautua tiimien tai
yksiléiden valisena kilpailuna, vaan harjoitusten
keskeinen tavoite on tunnistaa heikkouksia ja
kehityskohteita organisaatioissa seka ennen
kaikkea vieda opitut asiat osaksi arkea ja varautu-
misen suunnitelmaa. Siksi harjoituksissa on
sallittua — jopa suositeltavaa — epdonnistua ja
ottaa tilanteesta oppi talteen ja kirjata se osaksi
yrityksen tai organisaation varautumissuunnitel-
maa. Harjoitukset ovat kdytannénlaheinen ja
tehokas tapa kehittaa taloushallintoalan yritysten
hairidnsietokykya, varautumista ja toimintavar-
muutta.
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Erilaisia harjoitustyyppeja

Harjoittelua on monenlaista ja harjoitus-
tyypin soveltuvuuteen vaikuttavat lukuisat
eri seikat kuten harjoittelevan henkildston
maara, toiminnan luonne, organisaation
maturiteetti eli aiempi kokemus harjoituk-
sista, resurssit sekd muut paivittaiseen
arkeen vaikuttavat seikat. Alla on kuvattuna
erilaisia tyypillisimpia harjoitustyyppeja.

Harjoitusten daneen sanomaton tai kirjoit-
tamaton hyoty on tarjota henkilostolle
turvallinen mahdollisuus havainnoida omaa
ja koko yhteisén toimintaa hairidtilanteen
sattuessa. Harjoittelun kautta henkildston
kyky reagoida todelliseen hairiéén on
nopeampi ja tehokkaampi kun toiminta
kaynnistyy ikaan kuin lihasmuistista ja
luontaisesti. Hairidtilanteiden varalle harjoi-
tellut henkiléstod toimii oikeassa hairidtilan-
teessa johdonmukaisesti eika arvokasta
aikaa kulu tehtavien jakamiseen tai johto-
vastuun maarittelyyn.

Taman harjoitusohjeen lopussa 6ytyy
materiaalia, skenaarioita ja aineistoa tyo-
poytaharjoituksen jarjestamiseksi. Muiden
harjoitustyyppien (teknistoiminnalliset
harjoitukset) jarjestamista varten voi harkita
ulkopuolisen palvelukumppanin kayttoa.
Harjoittelu ja harjoitustoiminta kannattaa
yleisesti ottaen aloittaa helpommin saavu-
tettavissa olevilla tydpodytaharjoituksilla ja
sen jalkeen siirtya vaativampien harjoitus-
muotojen pariin.

1. Ty6poytaharjoitus (tabletop exercise)

Kevyt ja helposti jarjestettava harjoitus, jossa
osallistujat ratkovat kirjallisen materiaalin
pohjalta kuvitteellisia tilanteita ja tehtavia.
Sopii prosessien, ohjeiden ja johtamisen
arviointiin seka kriisitilanteiden lapikayntiin.
Ei vaadi teknista ymparistoa.

2. Juurisyyharjoitus (pre-mortem)

Tyopoytaharjoituksen kaltainen, mutta
[ahtee liikkeelle jo toteutuneesta hairiosta.
Osallistujat pohtivat, mitka tekijat olisivat
voineet johtaa kuvattuun lopputulokseen.
Sopii riskien ennakointiin ja riskienhallinnan
kehittamiseen.

3. Toiminnallinen harjoitus

Realistisempi ja kaytannonlaheisempi harjoi-
tus, jossa kaytetaan ajastettuja syotteita
(esim. sahkoposteja, puheluita, uutisia).
Korostaa viestintad, paatdksentekoa ja
tilannekuvan muodostamista.

Sopii kriisijohtamisen, kriisiviestinnan ja
yhteisty®én harjoitteluun.

4. Tekninen harjoitus

Harjoitus toteutetaan tietoteknisessa ymparis-
toss4, jossa simuloidaan esimerkiksi jarjestel-
mahairioita, tietomurtoja tai palautustilanteita.
Sopii teknisten valmiuksien, jarjestelmien ja
palautumiskyvyn testaamiseen.

Esimerkkeja: varajarjestelmien kayttoonotto,
varmuuskopioiden palautus, tuntemattoman
laitteen tunnistaminen verkossa.

5. Suuret yhteisharjoitukset

Usean organisaation yhteinen harjoitus,
jossa voidaan yhdistaa tyopdyta-, toimin-
nallisia ja teknisia harjoituksia.
Tavoitteena verkostojen ja arvoketjujen
toimivuuden seka yhteisen tilannekuvan
kehittaminen.
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Harjoituksen valmistelu ja suunnittelu

Ennen harjoituksen aloittamista on tarpeen
maaritella harjoituksen tarkoitus, tavoitteet,
vastuut ja toimintatavat. Mikali harjoituksessa
kdytetdaan normaalisti kdytdssa olevia tyo-
vdlineitd, jarjestelmid, tiloja tai dokumentteja,
on syyta viestia koko henkiléstélle harjoituk-
sesta, jottei synny vaarinkasityksia tai vaara-
tilanteita harjoituksen ulkopuolisen henkilés-
ton virheellisesti reagoidessa harjoituksen
kuvitteelliseen sisdlt66n, skenaarioon tai
syGtteeseen.

Tassa harjoitusohjeessa on kuvattu yleiselld
tasolla harjoitukseen liittyvia tavoitteita ja tarkoi-
tusta. Kukin yritys maarittaa ne itselleen sopiviksi
omien tarpeiden ja lahtokohtiensa mukaisesti.
Harjoitustoiminnan alkuvaiheessa tavoitteet
kannattaa asettaa realistiselle tasolle huomioi-
den harjoittelevan henkildstén aiempi kokemus
ja saatavilla oleva dokumentaatio. Harjoitukseen
osallistuvan henkildstdén on suositeltavaa kerrata
yrityksen dokumentaatio liittyen varautumiseen
ja hairididen hallintaan.

Harjoituksen tarkoitus

Tavoite: Testata ja kehittaa yrityksen valmiuk-
sia toimia hairidtilanteissa seka parantaa
henkildstéon osaamista ja yhteistyota.
Kohderyhma: Valitaan harjoituksen aiheen ja
teeman mukaan. Tyypillisesti yrityksen johto,
tietoturvasta ja jatkuvuudesta vastaavat,
avainhenkilot seka mahdollisuuksien mukaan
IT-toimittajan edustaja.

Harjoitustyyppi: Valitaan yrityksen tarpeiden
mukaan kuten edella kuvattu. Tassa harjoitus-
ohjeessa on saatavilla materiaalit tyopoyta-
harjoitusta (tabletop exercise) varten, joka
voidaan toteuttaa itsenaisesti yrityksen sisalla.
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Harjoituksen suunnittelu ja
toteutus

1.

Valitse harjoituksen vetdja
(esim. tietoturvavastaava, toimitusjohtaja tai
ulkopuolinen fasilitaattori).

Madrittele harjoituksen tavoitteet
(esim. varmistaa kriittisten prosessien
jatkuvuutta, roolien selkeyttd, viestintaa ja
paatoksentekoa hairidtilanteessa).

. Valitse harjoitusskenaario

(esim. tietojarjestelman pitkakestoinen hairig,
kyberhyokkays, ohjelmistotoimittajan hairio,
henkilotietojen tietoturvaloukkaus).

. Laadi harjoitussuunnitelma:

Osallistujat ja roolit

Harjoituksen aikataulu (esim. 2—3 tuntia)
Skenaarion vaiheet ja syotteet
(tilannekuvaukset, lisahaasteet)
Dokumentointi ja palautteen keruu

Toteuta harjoitus:
Kay lapi skenaario vaiheittain,
keskustele ratkaisuista ja paatoksista
Kirjaa havainnot, kehityskohteet ja
onnistumiset

Purkutilaisuus ja palaute:
Yhteinen keskustelu opituista asioista
Palautekysely osallistujille
Kehittamistoimenpiteiden sopiminen ja
vastuutus

Vinkkeja ja huomioita

Kayta oikeita ohjeita ja suunnitelmia:
Harjoittele niilla dokumenteilla ja proses-
seilla, joita yrityksessa oikeasti kaytetaan.
Kehita harjoituksia vuosittain:
Suunnittele harjoitusten vuosikello ja
vaihtele skenaarioita (esim. kyber-
hyokkays, toimitusketjun hairio, henki-
6storiski).

Hy6dynna Kyberturvallisuuskeskuk-
sen, Huoltovarmuuskeskuksen tai
Digi- ja Vdestdviraston (DVV) mate-
riaaleja harjoitusten suunnittelussa ja
kehittamisessa.

Osallistu DVV:n maksuttomaan
Taisto-harjoitukseeen osoitteessa
https://dvv.fi/taisto

Harjoitus voidaan toteuttaa myoés
sdhképostilla (esim. fasilitaattori lahet-
taa tilanteen ja kysymykset, osallistujat
vastaavat ja kommentoivat).
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Malli itsenaisesti toteutettavasta
tyopoytaharjoituksesta

Harjoituksen vaiheet ja runko

1. Harjoituksen avaus (10 min)
Esittele harjoituksen tavoite
Esittele skenaario.
Kay lapi osallistujien roolit (esim. johto, palkanlaskenta, IT, viestinta).

2. Tilannekuvaus ja tehtdvinanto (10 min)

Lue skenaario daneen.

Anna osallistujille seuraavat kysymykset pohdittavaksi:
Mitd valittdmia toimenpiteita teet?
Kuka vastaa viestinnasta henkildstolle ja asiakkaille?
Miten varmistat, etta palkat maksetaan ajallaan?
Mita vaihtoehtoisia toimintamalleja on kaytettavissa?
Miten dokumentoit tilanteen ja paatdkset?

3. Ryhmatyod ja keskustelu (40 min)
Pohdi yhdessa tai pienryhmissa ylla olevia kysymyksia.
Fasilitaattori ohjaa keskustelua ja esittaa tarvittaessa lisdsyotteitd, esim.:
Ohjelmistotoimittaja ei vastaa puheluihin.
Osa palkansaajista on ulkomailla, ja heidan maksunsa vaativat erityisjarjestelyja.
Media kysyy, onko yrityksella tietoturvaongelmia.

4. Yhteinen purku ja palaute (20 min)
Jokainen ryhma esittelee ratkaisunsa.
Keskustellaan, mita opittiin ja mita kehittdmiskohteita Gytyi.
Kirjataan ylos kehitystoimenpiteet (esim. varajarjestelyjen suunnittelu, viestintdohjeiden paivitys,
sopimusten tarkistus IT-toimittajan kanssa).

5. Harjoituksen jilkitoimet
Laadi lyhyt raportti harjoituksen kulusta, havainnoista ja sovituista kehitystoimista.
Arvioi harjoitukselle asetettujen tavoitteiden toteutuminen.
Varmista, etta kehitystoimet viedaan kaytantéén ja seurataan niiden toteutumista.
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Taloushallintoalantyopoytaharjoituksia
ja erilaisia skenaarioita
tyopoytaharjoituksia varten

Seuraavilla sivuilla on listattuna seitseman eri-
laista skenaariota, joita taloushallintoalan palve-
luita tuottava yritys saattaisi kohdata. Nama
seitseman skenaariota eivat edusta toden-
nakoisimpia hairioita, vaan ne on valittu tdhan
harjoitusohjeeseen antamaan mahdollisuuden
erilaisten tilanteiden harjoitteluun. Skenaarioihin
tutustuessa kannattaa pohtia mita muita mah-
dollisia hairidita juuri teidan yrityksenne saattaisi
kohdata ja miten siihen reagointia voisi harjoi-
tella. Alla olevia skenaarioita voi ja kannattaakin
rikastaa oman organisaation kayttamilla tyo-
kaluilla tai ohjelmistoilla seka muulla skenaariota
taydentavalla tiedolla.

Valitse harjoitukseen yksi tai useampi skenaario.
Huomioi ja suunnittele harjoituksen aikainen
ajankaytté huolellisesti. Yhden skenaarion lapi-
kaynti vie arviolta 1,5-2 tuntia.

Jokainen skenaario sisaltaa:

1. Harjoituksen yleiskuvaus ja ohjeistus
Skenaarion kuvaus
Ohjeet fasilitaattorille
Osallistujien tehtavat ja kysymykset
Purku- ja palautelomake

e WwWN
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Skenaario 1: Palkanmaksun hairiotilanne

1. Harjoituksen yleiskuvaus ja ohjeistus

Testataan yrityksen kykya reagoida palkanmaksun jarjestelmakatkokseen ja
varmistaa henkiloston kyky ja osaaminen toimia hairidtilanteessa.

2. Skenaarion kuvaus

Yrityksen kayttama palkanlaskentaohjelmisto ei toimi kriittisena palkanmaksupaivana.
Ohjelmistotoimittaja arvioi katkon kestavan vahintaan 48 tuntia. Osa henkilostosta on
etatdissa, IT-toimittajan yhteyshenkilé on lomalla.

3. Ohjeet fasilitaattorille
- Esittele harjoituksen tavoite ja skenaario.
- Ohjaa keskustelua kysymysten avulla.
. Tarjoa lisdsyotteita (esim. ohjelmistotoimittaja ei vastaa tai kayttokatko pitenee).
- Kirjaa havainnot ja kehityskohteet.

4. Osallistujien tehtavat ja kysymykset
« Mita teet ensimmaiseksi?
. Kuka viestii henkil6stélle ja asiakkaille?
- Miten varmistat palkanmaksun toteutumisen?
. Mita vaihtoehtoisia toimintamalleja on?
. Miten dokumentoit ja viestit paatokset?

5. Purku ja palaute
- Mika toimi hyvin?
« Mita olisi voinut tehda toisin?
« Mitd kehitystoimenpiteita ehdotat?
« Aiheuttivatko harjoituksessa opitut asiat tarpeen pdivittaa prosesseja / ohjeita?
« Mihin muutoksiin harjoituksen opit johtavat?

« Muita havaintoja?

10
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Skenaario 2: Kayttdjatunnusten kalastelu

1. Harjoituksen yleiskuvaus ja ohjeistus
Harjoituksen tarkoitus on testata yrityksen kykya havaita, hallita ja viestia
tietoturvaloukkauksesta seka arvioida kayttdoikeuksien hallintaa ja palautumiskykya
hairiésta.

2. Skenaarion kuvaus

Taloushallinnon jarjestelman kayttajatunnus ja salasana (pohdi: paakayttaja vs.
peruskayttaja vs. asiakastunnus) ovat paatyneet rikollisten haltuun. Rikolliset ovat
saaneet tunnukset esimerkiksi tietojenkalastelun (phishing) tai tietomurron kautta.
Tunnuksilla on paasy yrityksen taloushallinnon jarjestelmaan, jossa kasitellaan
mm. laskutusta, palkanlaskentaa ja asiakastietoja.

3. Ohijeet fasilitaattorille
. Esittele skenaario osallistuijille.
- Anna osallistujille aikaa pohtia tilannetta yksin ja/tai ryhmissa.
. Tarjoa tarvittaessa lisasyotteita, kuten:
. Rikolliset ovat kirjautuneet jarjestelmaan ja ladanneet asiakastietoja.
. Media ottaa yhteytta ja kysyy tietovuodosta.
. Viranomaiset pyytavat selvitysta tapahtuneesta.

4. Osallistujien tehtavat ja kysymykset
- Miten yrityksessa havaitaan, etta tunnukset ovat paatyneet vaariin kasiin?
- Mitd teette ensimmaiseksi?
« Mika on pahinta mita varastetuilla tunnuksilla voi saada aikaan?
» Kuka vastaa tilanteen selvittdmisesta?
. Kuka vastaa tilanteen viestinnasta (henkilosto, asiakkaat, viranomaiset, media)?
- Miten estatte rikollisia kdyttamasta tunnuksia edelleen?
- Miten selvitatte, mita tietoja on mahdollisesti vuotanut?
- Miten kehitatte kayttéoikeuksien hallintaa ja tietoturvaa jatkossa?
+ Mita kehitystoimenpiteita tunnistatte harjoituksen perusteella?

5. Purku ja palaute
- Mika toimi hyvin?
- Mita olisi voinut tehda toisin?
. Mitd kehitystoimenpiteita ehdotat?
- Aiheuttivatko harjoituksessa opitut asiat tarpeen pdivittaa prosesseja / ohjeita?
- Mihin muutoksiin harjoituksen opit johtavat?
- Muita havaintoja?

n
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Skenaario 3: Henkil6tietojen tietovuoto

1. Harjoituksen yleiskuvaus ja ohjeistus

Testataan yrityksen toimintaa tietovuototilanteessa.

2. Skenaarion kuvaus

Sanomalehden toimittaja kertoo, ettd verkossa on ladattavissa yrityksen sisdinen
tiedosto, jossa on henkilostén palkka- ja tydsuhdetietoja.

3. Ohjeet fasilitaattorille

Esittele skenaario.
Ohjaa keskustelua.

Tarjoa lisasyotteita (esim. tiedosto sisaltaa arkaluonteisia / terveystietotietoja,
tiedostot ovat olleet verkossa jo pitkaan, kdy ilmi etta vuoto on tapahtunut
asiakasyrityksessa, tms.).

4. Osallistujien tehtavat ja kysymykset

Mita teette ensimmaiseksi?

Kuka ilmoittaa viranomaisille ja rekisteroéidyille?
Miten selvitatte tietovuodon syyn?

Miten ehkaisette vastaavat tilanteet jatkossa?

5. Purku ja palaute

Mika toimi hyvin?

Mita olisi voinut tehda toisin?

Mita kehitystoimenpiteita ehdotat?

Aiheuttivatko harjoituksessa opitut asiat tarpeen paivittaa prosesseja / ohjeita?
Mihin muutoksiin harjoituksen opit johtavat?

Muita havaintoja?
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Harjoitusohje taloushallintoalan yritykselle

Skenaario 4: Ohjelmistotoimittajan hairio

1.

Harjoituksen yleiskuvaus ja ohjeistus

Testataan yrityksen omia aiemmin maariteltyja suunnitelmia, tunnistetaan vaikutuksia
ja testataan yrityksen jatkuvuudenhallintaa ohjelmistoriippuvuuden hairiétilanteessa.

Tama harjoituksen tavoite on testata taloushallintopalvelua tuottavan yrityksen omaa
kykya reagoida hairioon eika ohjelmistokumppanin kykya ratkaista tekninen hairio.

Skenaarion kuvaus

Taloushallinnon pilvipalvelu on poissa kdytdsta laajan kyberhyodkkayksen vuoksi.
Katko kestaa useita paivia.

Ohjeet fasilitaattorille
- Esittele skenaario.
. Ohjaa keskustelua.

- Tarjoa lisasyotteita (esim. palveluntarjoaja ei anna tarkkaa aikataulua tilanteen
korjaantumiselle, yrityksen johto tekee paatoksen siirtya varajarjestelmaan,
katkoksen ajalle kohdistuu tarve 400 palkkalaskelman maksuaineiston
muodostamiselle).

. Osallistujien tehtavat ja kysymykset

. Miten varmistatte lilkketoiminnan jatkuvuuden?

- Onko vaihtoehtoisia toimintamalleja?

- Kuka viestii asiakkaille ja sidosryhmille?

- Miten kehitatte sopimuksia palveluntarjoajien kanssa?

Purku ja palaute

- Mika toimi hyvin?

- Mita olisi voinut tehda toisin?

. Mita kehitystoimenpiteitd ehdotat?

- Aiheuttivatko harjoituksessa opitut asiat tarpeen paivittaa prosesseja / ohjeita?
- Mihin muutoksiin harjoituksen opit johtavat?

. Muita havaintoja?
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Harjoitusohje taloushallintoalan yritykselle

Skenaario 5: Sisapiirilaisen vaarinkaytos

1. Harjoituksen yleiskuvaus ja ohjeistus
Testataan kayttooikeuksien hallintaa ja sisdisten vaarinkdytosten ehkaisya.

2. Skenaarion kuvaus

Entinen tyontekija, jolla oli laajat kdyttdoikeudet, on ladannut mukaansa asiakas- ja
henkildstotietoja ja siirtynyt kilpailijalle.

3. Ohjeet fasilitaattorille
. Esittele skenaario.
« Ohjaa keskustelua.
. Tarjoa lisasyotteita (esim. havaitaan lisaa vaarinkaytoksia).

4. Osallistujien tehtdvat ja kysymykset
« Miten toimitte tilanteessa?
- Miten varmistatte kayttdoikeuksien poiston?
- Miten viestitte asiasta asiakkaille ja viranomaisille?
- Miten kehitatte kayttooikeuksien hallintaa?

5. Purku ja palaute
. Mika toimi hyvin?
- Mita olisi voinut tehda toisin?
. Mita kehitystoimenpiteitd ehdotat?
- Aiheuttivatko harjoituksessa opitut asiat tarpeen paivittaa prosesseja / ohjeita?
- Mihin muutoksiin harjoituksen opit johtavat?
. Muita havaintoja?
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Harjoitusohje taloushallintoalan yritykselle

Skenaario 6: Pitkakestoinen sahkokatko

1. Harjoituksen yleiskuvaus ja ohjeistus
Testataan varautumista laajaan sahkdkatkoon.

2. Skenaarion kuvaus

Alueella on laaja sdhkokatko, joka vaikuttaa toimistoon ja etatyopisteisiin.
Varavoimaa riittda vain muutamaksi tunniksi. Sdhkékatkon vuoksi myos
tietoliikenneyhteydet sdhkokatkoalueella ovat poikki.

3. Ohjeet fasilitaattorille
- Esittele skenaario.
. Ohjaa keskustelua.
. Tarjoa lisdsyotteita (esim. sahkokatko pitkittyy).

4. Osallistujien tehtavat ja kysymykset
. Miten varmistatte kriittisten toimintojen jatkuvuuden?
. Miten viestitte henkilostolle ja asiakkaille?
« Mita varautumistoimia voitte tehda jatkossa?

5. Purku ja palaute
- Mika toimi hyvin?
- Mita olisi voinut tehda toisin?
. Mité kehitystoimenpiteitd ehdotat?
- Aiheuttivatko harjoituksessa opitut asiat tarpeen paivittaa prosesseja / ohjeita?
« Mihin muutoksiin harjoituksen opit johtavat?
. Muita havaintoja?
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Harjoitusohje taloushallintoalan yritykselle

Skenaario 7: Tietojarjestelman tietomurto

1. Harjoituksen yleiskuvaus ja ohjeistus
Testataan yrityksen toimintaa tietomurron ja lunnasvaatimuksen tilanteessa.

2. Skenaarion kuvaus

Yrityksen tietojarjestelmassa havaitaan tietomurto, jonka seurauksena hyokkaaja on
salannut/lukinnut kaikki tietokoneet ja tiedostot (pilvi + verkkolevy). Hyokkayksen
seurauksena asiakastietoja on mahdollisesti vuotanut. Hyokkaaja vaatii lunnaita.

3. Ohjeet fasilitaattorille
- Esittele skenaario.
. Ohjaa keskustelua.
. Tarjoa lisdsyotteita (esim. media ottaa yhteytta).

4. Osallistujien tehtavat ja kysymykset
« Miten toimitte tilanteessa?
«  Kuka paattaa lunnaiden maksamisesta?
. Miten viestitte asiasta asiakkaille, viranomaisille ja medialle?
. Miten kehitatte tietoturvaa jatkossa?

5. Purku ja palaute
« Mika toimi hyvin?
- Mita olisi voinut tehda toisin?
. Mité kehitystoimenpiteitd ehdotat?
- Aiheuttivatko harjoituksessa opitut asiat tarpeen paivittaa prosesseja / ohjeita?
- Mihin muutoksiin harjoituksen opit johtavat?
. Muita havaintoja?
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Harjoitusohje taloushallintoalan yritykselle

Liite 1 — Harjoituksen purku- ja
palautelomakkeen mallipohja

Harjoituksen nimi tai aihe

Paivamaara

Osallistuja(t)

1. Purkukeskustelu
a) Mitka olivat harjoituksen tarkeimmat havainnot?
b) Mitka asiat harjoituksessa toimivat hyvin?
c) Mita haasteita tai kehityskohteita havaittiin?
d) Mita konkreettisia kehitystoimenpiteitd harjoituksen perusteella sovittiin?

2. Yksilopalaute

Mika harjoituksessa oli hyodyllista?

Mité olisi voinut tehda toisin?

Mita kehitystoimenpiteita tai muutoksia ehdottaisit yrityksen varautumissuunnitelmaan?
Miten harjoitus vaikutti omaan osaamiseesi?

Muita kommentteja, risuja tai ruusuja?

voswN

3. Arvioi seuraavat vaittamat (1 = taysin eri mieltd, 5 = taysin samaa mielta)

Vaittama 112 3

Harjoituksen skenaario oli realistinen

Harjoitus auttoi ymmartamaan rooleja ja vastuita

Harjoitus paransi valmiuttani toimia hairidtilanteessa

Harjoitus kehitti yhteistyota ja viestintaa

Osallistuisin mielellani harjoitukseen uudelleen

Kiitos palautteestasi!
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