l I:alqus
glellifpide Tietoturvan arviointi —

liitto Arvioitavan yrityksen ohje

.

Huoltovarmuuskeskus

15.5.2025 ©Taloushallintoliitto



Sisallysluettelo

e Tietoturva-arvioinnin tarkoitus ja tavoite

e Tietoturva-arvioinnin kulku
— Arvioinnin kulku
— Resurssit ja roolit

e TyoOkalun kayttod

talous
| hallinto
liitto

oV
I

Huoltovarmuuskeskus

15.5.2025 ©Taloushallintoliitto
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e Tietoturva-arvioinnin (jatkossa ’arviointi’) ja sen tueksi tehdyn arviointityokalun tarkoitus on luoda kasitys
taloushallintoalalla toimivan yrityksen tietoturvan nykytilasta ja luoda arvioitavalle yritykselle selkea kuva
siita, milla toimenpiteilla tietoturvaa voidaan kehittaa jatkossa.

e Arviointi on suunniteltu suoritettavaksi yhteistyossa arvioijan ja arvioitavan yrityksen kanssa. Arviointi
suoritetaan haastattelujen avulla, joissa vastaaja kertoo yrityksensa tietoturvakaytannoista ja niiden
toteutuksesta.

e Arvioinnin tavoitteena on tukea yritysta tietoturvaan liittyvien riskien tunnistamisessa ja
tunnistaa yrityksen tarkeimmat tietoturvaan liittyvat kehityskohteet.
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1. Arvioinnin aloitus: Ennen arviointityOkalun lahettamista suositellaan ns. kick-off-tilaisuutta, jossa
arvioija esittelee tyokalun, kay lapi sen kayttamisen ja sopii arvioitavan tahon kanssa kaytannon
jarjestelyista, seka aikataulusta.

2. Tyokalun taytto: Arvioija lahettaa arviointityokalun arviointiin osallistuvalle organisaatiolle vahintaan
vilkkoa ennen itse arviointia, jotta arvioitavalla organisaatiolla on aikaa tayttaa tyokalu ennen yhteista
lapikayntia.

3. Arviointityopaja: TyOpajalle on hyva varata aikaa noin 4-5 tuntia. Arvioija kay yhdessa arvioitavan

tahon kanssa lapi vastaukset ja toteutuksien kuvaukset haastattelumuotoisesti, seka selventaa
mahdolliset haasteet.

4. Yhteenveto ja kehityskohteiden tunnistaminen: Arvioija kay lapi tyokaluun taytetyt vastaukset, ja luo
arvioitavalle raportin tuloksista ja tunnistetuista kehityskohteista.

5. Arvioinnin paatostilaisuus: Paatostilaisuudessa arvioija esittelee arvioinnissa esiin nousseet
havainnot, kehitysehdotukset ja suosittelee seuraavat toimenpiteet arvioitavalle organisaatiolle.
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e Arviointiin tulee varata riittavasti aikaa ja henkiloresursseja, jotta sen tavoitteet
saavutetaan.

— Esimerkki suositelluista resursseista arvioitavalle yritykselle:

* Henkilosto: Tyontekijat, jotka osaavat kuvata tietoturvan hallintakeinojen toteutusta
(yrityksesta riippuen esim. johto, tietoturvan vastuuhenkilot, IT-vastuuhenkilot)

* Aloitustilaisuus: 30 min

« Tyokalun taytto itsenaisesti: ei maariteltya kestoa
» Arviointitydpaja: 4-5 tuntia (+ tauot)

« Paatostilaisuus: 1 tunti

e Arvioitavan yrityksen tulee kyeta sitoutumaan arviointiin varaamalla riittavasti aikaa
ja henkilostoa.
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Tavoite: Kick-off-tilaisuuden tarkoitus on varmistaa, etta arviointiin osallistuvilla tahoilla on yhteinen
nakemys arvioinnin tarkoituksesta, kulusta, arviointilomakkeen taytosta ja kaytannon jarjestelyista.

Kesto: 30 min
Osallistujat: Arvioija; kohdeyrityksesta arviointiin osallistuvat henkilot

e Ennen arviointityOkalun lahettamista suositellaan ns. kick-off-tilaisuutta, jossa arvioija esittelee tyokalun,
kay lapi sen kayttamisen ja sopii arvioitavan tahon kanssa kaytannon jarjestelyista, seka aikataulusta.

e Kick-off-tilaisuuden esimerkkiagenda:
— Arvioinnin tarkoitus
— Arviointilomakkeen kaytto
— Kaytannon jarjestelyista sopiminen

e Kick-off tilaisuudessa sovitaan, tayttaako yritys arviointiilomakkeen itsenaisesti ennen arviointityopajaa
(suositeltu toimintatapa). Arviointilomakkeen saa kayttoon Taloushallintoliiton verkkosivuilta.
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Tavoite: Tyokalun esitayttaminen ennen tyopajaa antaa yritykselle tilaisuuden tutustua rauhassa
tietoturvan hallintakeinoihin ja esim. keskustella niiden nykytilanteesta IT-palveluntarjoajansa tai muiden
keskeisten sidosryhmien kanssa. Varsinainen arviointityopaja kulkee sujuvammin, kun tiedot on jo
esikartoitettu.

Kesto: el méaariteltya kestoa

Osallistujat: Henkilot, jotka osaavat kuvata hallintakeinojen toteutusta (yrityksesta riippuen esim. johto,
tietoturvan vastuuhenkilot, I T-vastuuhenkilot)

e Kohdeyritys tayttaa itsenaisesti tai yhdessa I T-palveluntarjoajansa kanssa arviointityokalun.

e Yritys tayttaa tyokaluun kunkin hallintakeinon kohdalle tiedon sen toteuttamisesta ja kirjoittaa lyhyesti
kuvauksen toteutuksesta.

e Taytettavat kohdat: Arviointilomake -valilehdella Sarakkeet E (Vastaus) ja G (Toteutuksen kuvaus).
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Tavoite: Arviointityopajan tavoitteena on luoda kasitys yrityksen tietoturvan nykytilasta kaymalla lapi
arviointityokalu.

Kesto: 4-5 h

Osallistujat: Henkilot, jotka osaavat kuvata hallintakeinojen toteutusta (yrityksesta riippuen esim. johto,
tietoturvan vastuuhenkilot, IT-vastuuhenkilot)

e Arviointityopajassa kaydaan lapi arviointityOkalu kysymys kysymykselta.

e Arvioija kay yhdessa arvioitavan tahon kanssa lapi vastaukset ja toteutuksien kuvaukset
haastattelumuotoisesti, seka selventaa mahdolliset haasteet.
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Tavoite: Tavoitteena on luoda selkea kuva siita, milla toimenpiteilla tietoturvaa voidaan kehittaa jatkossa
yrityksessa.

Kesto: noin 0,5 htp
Osallistujat: Arvioija

e Arviointityokalu luo automaattisesti prosentuaalisen "toteutustason” Tulokset-valilehdelle. Arvioija
taydentaa tata sanallisella arvioinnilla, joka perustuu arvioinnin tuloksiin ja arviointityopajassa kaytyyn
keskusteluun.

e Arvioija luo arvioitavalle yhteenvedon tuloksista ja tunnistetuista kehityskohteista Kehittamissuunnitelma
-valilehdelle.
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Tavoite: Paatostilaisuuden tavoitteena on varmistaa, etta kohdeyrityksella on arvioinnin jalkeen selkea
kasitys tietoturvansa nykytilasta ja siita, milla toimenpiteilla tietoturvaa voidaan kehittaa jatkossa.

Kesto: 1 h

Osallistujat: Arvioija; kohdeyrityksesta henkilot, jotka vastaavat tietoturvan kehittamisesta

e Paatostilaisuudessa kohdeyritykselle esitellaan arvioinnin tulokset ja tunnistetut kehityskohteet ja
keskustellaan havainnoista.

e Tilaisuudessa voidaan keskustella esim. tavoista toteuttaa kehityskohteita tai priorisoida niita.

15.5.2025 ©Taloushallintoliitto



15.5.2025 ©Taloushallintoliitto



" TP . talous
Arviointimetodi @ alous
liitto
o
e P
Huoltovarmuuskeskus

Arviointi tietoturvan toteutuksesta

taloushallintoalan yrityksessa e Arvioinnissa kaytetaan Taloushallintoliiton ja

SRS _ Huoltovarmuuskeskuksen tuottamaa Tietoturvan
Arvioinnin osallistujat . . . .
ot o arviointityokalua.

Pavamasrs — e Arviointityokalu koostuu 138 hallintakeinosta, jotka

on jaettu 16 aihealueeseen.

Arvioinnin status

Hallintakaytannot Status
Tietoturvan johtaminen ja riskienhallinta Ei aloitettu
Henkiléstd ja osaaminen Ei aloitettu
Asiakassuhteen hoito ja luottamuksellisten tietojen kasittely Ei aloitettu
Tietosuoja Ei aloitettu
Kayttévaltuushallinta Ei aloitettu
Salasanojen ja tunnistautumismenetelmien hallinta Ei aloitettu
Toimitilaturvallisuus Ei aloitettu
Poikkeamanhallinta ja héirididen havaitseminen Ei aloitettu
Tekninen ympdristo

IT-infrastruktuurin ja jariestelmien hallinta Ei aloitettu
Palvelimet Ei aloitettu
Tietoverkot Ei aloitettu
Paatelaitteet Ei aloitettu
Siirrettavat tietovalineet Ei aloitettu
Jarjestelmit, palvelut ja kumppanit

Sahkdposti Ei aloitettu
Pilvipalveluiden kayttd Ei aloitettu
ICT-palveluntarjoajien hallinta Ei aloitettu
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* Arvioinnin osa-alueet

Hallintakaytannot

Tietoturvan johtaminen ja

L : Henkilosto ja osaaminen
riskienhallinta

Salasanojen ja
tunnistautumis-
menetelmien hallinta

Kayttovaltuushallinta

Tekninen ymparisto

IT-infrastruktuurin ja

Palvelimet
jarjestelmien hallinta Vel

Tietoverkot Paatelaitteet
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Asiakassuhteen hoito ja
luottamuksellisten tietojen
kasittely

Tietosuoja

Poikkeamanhallinta ja

Toimitilaturvallisuus e e ) )
hairioiden havaitseminen

Jarjestelmat, palvelut ja kumppanit

Sahkoposti Pilvipalveluiden kaytto

ICT-palveluntarjoajien

Siirrettavat tietovalineet :
hallinta
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* Arviointilomake -valilehti

e Arviointityokalussa jokainen hallintakeino on
omalla rivillaan.

e Hallintakeinoon liittyville tiedoille on kuusi
saraketta; Hallintakaytanto, Vastaus,
Toteutuksen kuvaus, Merkinta, Muistiinpanot,
Kysymyksen kuvaus/tavoite.

Hallintakaytanto Vastaus Toteutuksen kuvaus

Yrityksen johto on méaritellyt tietoturvaan liittyvét tavoitteet tai
vaatimukset yritykselle.

JOH-01

Hallintakaytanto: sisaltaa
kontrollin, johon vastataan.
Vastaus: Avaa pudotusvalikon,
joka sisaltaa vastausvaihtoehdot; *
Ei, Osittain, Kylla, En tieda, Ei
relevantti.

Toteutuksen kuvaus: Tahan
taytetaan kirjallinen kuvaus
kontrollin toteutuksesta.

Merkinta: Avaa pudotusvalikon,
jossa voidaan korostaa havaittu
kehityskohde, lisaselvitysta
vaativa kontrolli, tai erityisen hyva
toteutus.

Merkinta Muistiinpanot

talous
hallinto
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Muistiinpanot: Arvioija tai yritys
itse voi kirjata tahan soluun
mahdollisia lisahavaintoja.
Tarkoitus/tavoite: Taustoittaa
kysymyksen tarkoitusta ja
merkitysta.

Tarkoitus / tavoite

Tavoitteiden méarittely kirkastaa
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e Alasvetovalikosta valitaan vaihtoehto, joka parhaiten kuvaa hallintakeinon toteutusta yrityksessa
arviointihetkella.

Kylla = hallintakeino on toteutettu

Osittain = hallintakeino on toteutettu osittain (kuvattua asiaa ei ole tehty taysin, mutta toteutusta on tehty)
Ei = hallintakeinoa ei ole toteutettu ollenkaan

En tieda = yrityksella ei ole tietoa siita, onko hallintakeino toteutettu

Ei relevantti = hallintakeino ei ole yrityksen kontekstissa relevantti. Huom! Tata vaihtoehtoa tulisi kayttaa vain
tapauksissa, joissa hallintakeinon toteuttaminen ei ole mahdollista (esim. palvelimien suojaaminen, jos yrityksella
ei ole palvelimia).

Hallintakdaytanto Vastaus
JOH01 Yrityksen johto on maaritellyt tietoturvaan liittyvat tavoitteet tai vaatimukset

yritykselle. .3
JOH-02 Yrityksessa on maaritelty kirjallisesti tai muulla tavoin selkeasti Kyllié

tietoturvallisuuteen liittyvat roolit ja vastuut kaikille yrityksen tyontekijoille. Osittain
JOH-03 | Yrityksessa on kirjallinen ja ajan tasalla oleva tietoturvapolitiikka. Ei

En tieda

1OH.04 Yrityksessa on arvioitu, mitka ovat merkittavimmat tietoturvariskit ja Ei relevantti § 1552025  ©Taloushallintolitto
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e Arvioinnin valmistumista voi seurata
Arviointilomake-valilehdella kohdassa Arvioinnin status
Arvioinnin status.

Hallintakaytannot Status
. . . Tietoturvan johtaminen ja riskienhallinta Valmis
[ Kun kalkklen Osa'al Uelden kO hda”a On Henkilosto |a osaaminen Valmis
tieto “Valmis” arvioinnin tU|O kset VOi Asiakassuhteen hoito ja luottamuksellisten tietojen kasittely Valmis
’ . - Tietosuoja Valmis
katSOa TUIO kSGt 'Val ||e hdelta Kayitovaltuushallinta Valmis
Salasanojen ja tunnistautumismenetelmien hallinta Valmis
Toimitilaturvallisuus Valmis
Poikkeamanhallinta ja hairididen havaitseminen Valmis
Tekninen ymparisto

IT-infrastruktuurin ja jarjestelmien hallinta Valmis
Palvelimet Valmis
Tietoverkot Valmis
Paatelaitteet Valmis
Siirrettavat tietovalineet Valmis

Jarjestelmat, palvelut ja kumppanit
Sahkdposti Valmis
Pilvipalveluiden kaytté Valmis
ICT-palveluntarjoajien hallinta Valmis
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Omat pisteet Maksimipisteet* Toteutustaso

Arvioinnin lopputulos 226 276 82%

e Tulokset-valilehdella nakyy ylimmaisena Arvioinnin lopputulos, jossa kerrotaan koko kyselyn vastausten
perusteella ansaitut pisteet, kyselyn maksimipisteet ja naiden perusteella laskettu Toteutustaso (%).

e Osa-aluekohtaiset tulokset -kohdassa pisteet, maksimipisteet ja toteutustaso kerrotaan osa-alueittain.

e Arvioijan tehtava on taydentaa Tulokset-valilehdella olevia tietoja kirjoittamalla valilehdelle
Kehittamissuunnitelma luettelo suositelluista keskeisista kehityskohteista.
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e Tulokset-valilehdella yritys voi itse asettaa itselleen tavoitetason, johon haluaisi paasta esim.
seuraavaan arviointiin mennessa tai muulla itse maarittamallaan ajanjaksolla.

e Mikali arvioinnin on suorittanut jo aikaisemmin, valilendelle voi myos tuoda tiedon edellisen kierroksen
toteutuksesta ja siten seurata, miten tietoturvan taso on kehittynyt.

Osa-aluekohtaiset tulokset

Hallintakdytannot

Tietoturvan johtaminen ja riskienhallinta

Henkilstd ja osaaminen

Asiakassuhteen hoito ja luottamuksellisten tietojen kasittely

Tavoitetason kirjaaminen

Lasketaan automaattisesti vastausten perusteella

Pisteet

14

8

1"

Maksimipisteet*
22
18

24

Toteutustaso
64%
44%

46%

Edellisen arvioinnin tulosten lisaaminen

Taytetéan itse

Yrityksen asettama
tavoitetaso

80%
85%

90%

Mahdollinen edellinen
toteutustaso

50%
44%

40%
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e Tulokset-valilehdella nakyvat pisteet lasketaan seuraavasti:
e \astausvaihtoehto: Kylla = 2 pistetta
e Vastausvaihtoehto: Osittain = 1 piste

e \astausvaihtoehto: Ei / En tieda = 0 pistetta

e Vastausvaihtoehto: Ei relevantti = laskennassa huomioidaan, etta tama kysymys ei ole relevantti yrityksen

kohdalla (esim. jos kategoriassa on yritykselle 5 relevanttia kysymysta ja yksi ei-relevantti kysymys,
maksimipisteet ovat 5*2=10 pistetta)

e Maksimipisteet lasketaan yritykselle relevanteista kysymyksista. Jokaisesta toteutetusta hallintakeinosta voi saada
maksimissaan 2 pistetta, joten maksimipisteet on laskettu kertomalla relevanttien kysymysten lukumaara kahdella.
Lahtokohtaisesti kyselyn maksimipisteet ovat 276 pistetta, mutta jos yritys on merkinnyt osan kysymyksista ei-
relevanteiksi, maksimipisteiden maara on pienempi.
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