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' Jarjestomme noudattaa kilpailulakia (c) tatous
\ntro

Kilpailulaki kieltda sellaiset sopimukset, paatokset sekd yhdenmukaistetut menettelytavat, joiden tarkoituksena on
merkittavasti estaa, rajoittaa tai vaaristaa kilpailua tai joista seuraa, etta kilpailu merkittavasti estyy, rajoittuu tai
vaaristyy.

Mikali keskustelu liittyy kiellettyyn teemaan, kaikkien osallistujien tehtava on lopettaa keskustelu. Emme
keskustele seuraavista teemoista, jotka sisaltavat jasenen luottamuksellista tietoa:

Yksityiskohtaiset sopimusehdot
Toimittajat, asiakkaat

Alan yleinen hintataso ja siihen vaikuttaminen
Hinnoittelukdytannot ja —mekanismit

Tarjoukset Osto- ja myyntihinnat

Tuotantomaarat Markkinaosuudet

Laajentumissuunnitelmat, jotka eivat viela Kustannukset
julkisia Kannattavuus
Yhteiset boikotit

Muut tulevaisuudensuunnitelmat (esim. T&K-
panostukset, tuotantoseisokit)
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Huoltovarmuuskeskus

Tietoturvan perusteet ja
merkitys
taloushallintoalalla

Taloushallinnon tyontekijoiden tietoturva

Moduuli 1: Tietoturva ja tietosuoja
taloushallintoalalla

2024



Johdanto: Tietoturvan perusteet ja merkitys @ falous
taloushallintoalalla liitto
o
-
Huoltovarmuuskeskus
e Tama on tyontekijoiden tietoturvakurssin ensimmainen osio, jossa kerrotaan
tietoturvan perusteista ja merkityksesta taloushallintoalalla.
e Osio kertoo lahtokohdat talle tietoturvakurssille, eli mita tietoturva on, miksi se
on tarkeaa ja millaisia vaikutuksia silla kdytanndssa voi olla tydssa.
e Kurssin kaytyasi osaat toimia oikein ja omalla toiminnallasi autat
organisaatiotasi pitamaan seka omat etta asiakkaiden tiedot turvassa.
Johdanto: Tietoturvan perusteet ja merkitys b falous
taloushallintoalalla liitto
o
Ve

Huoltovarmuuskeskus

e Taloushallinnon ammattilaisilla ja alan yrityksilla on merkittava rooli ja vaikutus suomalaisessa
yhteiskunnassa.

e Suomessa on 4200 tilitoimistoa, jotka vastaavat paivittdin suomalaisen yhteiskunnan toiminnan kannalta
keskeisista tehtavista.

e \uoden jokaisena paivana taloushallintoala huolehtii palkanmaksusta, yritysten valisesta
maksuliikenteesta, verojen maksusta ja monesta muusta taloudellisesta toiminnosta, joita ilman
yhteiskuntamme ei toimisi normaalilla tavalla.

e Taloushallinnon tehtavien suorittaminen vaatii tietojen luotettavaa kasittelya, tietojen oikeellisuutta ja
eheytta seka ajantasaista saatavuutta — toisin sanoen asioita, jotka vaativat onnistuakseen rautaisen
ammattilaisuuden lisaksi hyvin hoidettua tietoturvaa.



Mita “tietoturva” tarkoittaa kasitteena? b falous

\ liitto
o
Ve
Huoltovarmuuskeskus
Tietoturvalla tarkoitetaan tietojen luottamuksellisuuden,
eheyden ja saatavuuden suojaamista. Naita tavoitteita
varmistetaan tietoturvatoimenpiteilla ja -kontrolleilla,
esimerkiksi henkiloston tietoturvaosaamisen kehittamisell3,
hallituilla prosesseilla ja tietoturvaa tukevilla
teknologiaratkaisuilla.
- - t l
Tietoturvan tavoitteet @) falous
A liitto
¢
>
Huoltovarmuuskeskus
Luottamuksellisuus Eheys Saatavuus
Tieto on vain luvallisten Tietoa ei voi muokata Tietojarjestelmat ja niiden
henkildiden saatavilla. luvatta eivatka ne voi sisaltamat tiedot ovat
muuttua vahingossa. saatavilla oikea-aikaisesti.

Tasséa koulutuksessa keskitymme sahkdisessd muodossa oleviin tietoihin ja IT-jarjestelmiin.
Tietoturvan perusperiaatteet koskevat silti samoin esimerkiksi paperimuodossa olevia tietoja.



Taloushallinnon tyontekijoina tyomme tietoturvalla 6 falous

vaikutamme liitto
s
Ve

Huoltovarmuuskeskus

Tydssamme kasittelemme henkilbtietoja, ja esimerkiksi
huolimattomasta kasittelysta voi aiheutua erilaisia riskeja
naille yksildille.

Tyonantaja- ja asiakasorganisaatiomme luottavat siihen, etta
tiedot pysyvat luottamuksellisina, ovat oikeita ja saatavilla
kun tarvitaan.

Alaamme kohdistuva laaja tietoturvaongelma voisi
aikaansaada mittavat vaikutukset esimerkiksi palkansaaijille
ja veronkantoon.

Taloushallinnon tyontekijoina tyomme tietoturvalla 6 falous

vaikutamme liitto
9
Voo

Huoltovarmuuskeskus

Jokainen taloushallintoalan tyontekija vaikuttaa
omalla tyollaan tahan kokonaisuuteen. Silla, etta
huomioit tyOssasi tietoturvatavoitteita tukevat
hyvat toimintamallit, on valtavan suuri merkitys.




Tietoturvan merkitys erityisesti luottamuksellisten ja @ falous

arkaluonteisten tietojen kasittelyn nakokulmasta

A liitto

P
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Huoltovarmuuskeskus

e Kaytamme tydssamme paivittdin sahkdisia jarjestelmia ja laitteita, ja on tarkeaa osata kayttaa naita

valineita tietoturvallisesti.

e Taloushallinnon tydntekijana tydskentelet tydssasi todennakoisesti seka luottamuksellisten taloudellisten
tietojen etta henkilotietojen parissa. Sinulle on tarkeaa, etta nama tiedot eivat paady asiattomien
henkildiden kasiin. Tietoturvalla estetdan luvattomien henkildiden paasy naihin tietoihin, mika suojaa

seka tyontekijoita etta asiakkaita mahdollisilta tietojen vaarinkaytoksilta.

e \/aarista kasittelytavoista voi myos seurata korvausvelvollisuus, ja asiaton tai lainvastainen

tietojenkasittely voi johtaa jopa viranomaisseurauksiin.

e Hyvin hoidettu tietoturva puolestaan tuo suojaa jokaiselle osapuolelle, niin asiakkaille, taloushallintoalan

organisaatioille kuin sinulle, joka tydskentelet taloushallintoalalla.

Tietoturvariskeja

talous
[ hallinto
liitto

Tietoturva voi vaarantua hyvin erilaisten uhkien toteutuessa. Tall6in seuraus kohdistuu "
yhteen tai useampaan tietoturvan tavoitteista. Seuraavassa joitakin esimerkkeja Huoltovarmuuskeskus

tavanomaisista uhkista ja niiden seurauksista.

Liian laajat Luvaton henkil6 katselee

kayttovaltuusmaaritykset tietoja

Tyontekijan salasana Rikollinen varastaa Rikollinen muuttaa tietoja
paatyy rikolliselle esim. tietoja

kalasteluhyokkayksessa

Palvelunestohyokkays Muuttuneiden tietojen
estaa jarjestelman kayton paivittdminen viivastyy
Haavoittuvuus Rikollinen tunkeutuu Rikollinen saattaa muuttaa
taloushallinto- jarjestelmaan ja paasee tietoja

ohjelmistossa kasiksi tietoihin

Valelasku Perusteeton maksu

Vika IT-jarjestelmassa Tiedot saattavat

korruptoitua

Tietojarjestelma ja sen tiedot
eivat ole saatavilla

Rikollinen tuhoaa tiedot tai
kiristaa niiden palauttamisella

Hairid estaa tietojen kayton
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Hyvin hoidetun tietoturvan hyodyt

talous
hallinto
liitto

s

Huolehtimalla teknisesta tietoturvasta ja hyvista toimintatavoista hallitsemme tietoturvariskeja e

tehokkaasti.

Henkil6tiedot ovat suojattu

Henkilotietojen kasittelysta ei aiheudu haittoja
yksilGille.

Vaatimustenmukaisuus

Toimimme lakien ja asetusten mukaisesti
taloustietojen ja henkilGtietojen osalta.

Liiketoiminnan jatkuvuus

Yrityksen toiminta ei vaarannu tietoturvaan
littyvien ongelmatilanteiden, kuten
jarjestelmahairididen tai henkil6tietoihin liittyvien
tietoturvaloukkauksien takia.

Tassa videossa olet oppinut

Huoltovarmuuskeskus

Hyva luottamus ja maine

Asiakkaiden ja yhteistydbkumppaneiden luottamus
sailyy, kun heihin liittyvia tietoja suojataan hyvin.

Tyonteon sujuvuus

Tyonteko yrityksessa on sujuvaa, kun tietoturvaan
ja turvalliseen tietojenkasittelyyn liittyvat asiat ovat
selkeita eivatka aiheuta hammennysta.
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Huoltovarmuuskeskus

e Tassa videossa kavimme lapi, mita tietoturvalla tarkoitetaan ja kuinka suuri
merkitys jokaisen teoilla on tietoturvalle. Tietoturva on erityisen merkityksellista
taloushallintoalalla: alaamme kohdistuva laaja tietoturvaongelma voisi
aikaansaada mittavat vaikutukset koko Suomen toiminnalle.

e Kasittelimme videossa myos tietoturvan kolme keskeista periaatetta:
luottamuksellisuuden, saatavuuden ja eheyden.
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talous Henkilbtietojen

hallinto tietosuojan perusteet
liitto taloushallintoalalla
/ ‘ Taloushallinnon tyontekijoiden tietoturva
Yy
I - Moduuli 1: Tietoturva ja tietosuoja
» ‘ taloushallintoalalla
Huoltovarmuuskeskus
2024
Johdanto: Henkil6tietojen tietosuojan perusteet (- lous
taloushallintoalalla liitto
s
e

Huoltovarmuuskeskus

e Taman osion aiheena on tietosuoja.

e Osiossa kerrotaan, mita tietosuoja on, millainen merkitys silld on niin yksil6ille kuin organisaatioille ja
minkalaisia periaatteita ja riskeja henkilttietojen kasittelyyn liittyy.



Mita “tietosuoja” tarkoittaa kasitteena? @ falous |
liitto
9]
L ad
Huoltovarmuuskeskus

Tietosuojavaltuutetun toimisto méaarittelee tietosuojan seuraavasti:

"Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja
vapauksien toteutumisen henkildtietojen kasittelyssa. Tietosuojan
tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkil6tietoja
voidaan kasitella.”

Henkil6tieto ja henkilotietojen kasittely b E%E;;:,io
¢
e

Huoltovarmuuskeskus

e Henkilotietoa on mika tahansa tieto, joka liittyy tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on (eli ihmiseen). HenkilGtieto voi siis olla mika tahansa tieto, joka liittyy
henkiléon.

e Henkilotietojen kasittely tarkoittaa esimerkiksi henkilGtietojen keraamista, sailyttamista, kayttoa,
siirtamista ja luovuttamista. Kaikki henkiltietoihin kohdistuvat toimenpiteet henkilGtietojen kasittelyn
suunnittelusta henkilétietojen poistamiseen ovat henkildtietojen kasittelya.



Henkilotietoa ovat esimerkiksi 6 talous

hallinto
liitto
Henkila Kk 9
enkilotunnukset 5'
Huoltovarmuuskeskus
Nimet
Terveystiedot

Osoitteet

Sahkoépostiosoitteet

Puhelinnumerot
Sijaintitiedot

Osa henkildtiedoista luokitellaan erityisiksi (“arkaluonteisiksi”) ja niiden kasittely on kiellettya, mikali laki ei sita

erityisissa tapauksissa salli. Normaalisti tyopaikoilla ei kasitella naita tietoja osana palkanlaskentaa tai muita

talouden tietoja. Erityisid henkilotietoja ovat esimerkiksi rotu tai etninen alkupera, uskonnollinen tai filosofinen
vakaumus ja luonnollisen henkilén seksuaalista kayttaytymista ja suuntautumista koskevat tiedot.
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Huoltovarmuuskeskus

e Tietosuojaa saadellaan lailla ja asetuksilla, kuten Euroopan yleisella tietosuoja-asetuksella (GDPR).
Laissa sadadettyja tietosuojaperiaatteita on noudatettava aina, kun kasitellaan henkilétietoja.

e Tietosuoja-asetuksen tarkoituksena on suojella ihmisten oikeutta henkilétietojensa suojaan ja sita kautta
varmistaa kaikille ihmisille kuuluvien perusoikeuksien toteutuminen.

e Kaydaan seuraavaksi lapi sdantelyn keskeisia periaatteita, eli rooleja ja vastuita, tietosuojaperiaatteita,
ja rekisteroityjen oikeuksia.



Saantely: Roolit ja vastuut

Rekisterinpitaja on ihminen tai organisaatio, joka maarittelee,
mihin tarkoitukseen ja milla tavalla henkilotietoja kasitellaan.
Rekisterinpitaja voi olla esimerkiksi tyontekijoistaan ja
asiakkaistaan rekistereita yllapitdva organisaatio.

Rekisterinpitdjan tulee dokumentoida tietosuojakaytannét ja
-prosessit, seka pystya osoittamaan, etta se noudattaa
tietosuojalainsaadantoa.

HenkilGtietojen kasittelija on ihminen tai organisaatio, joka

talous
{ hallinto
) liitto

o
Ve

Huoltovarmuuskeskus

Tilitoimiston tulee sopia
henkildtietojen kasittelysta
asiakkaiden kanssa kirjallisesti EU:n
tietosuoja-asetuksen mukaan
tilanteissa, joissa asiakkaiden
rekisterien henkilGtietoja kasitellaan.
Lisaksi tilitoimiston tulee
dokumentoida prosesseissaan

kasittelee henkildtietoja rekisterinpitajan lukuun. HenkilGtietojen
kasittelija voi olla esimerkiksi toisen yrityksen palkanlaskentaa
hoitava yritys. My6s henkilotietojen kasittelijan tulee
dokumentoida omat tietosuojakaytantonsa ja -prosessinsa.

henkildtietojen suoja.

— Taloushallintoliitto, Henkil6tietojen
kasittelijan opas

e Tyontekijana sinun tulee noudattaa omassa organisaatiossasi
voimassa olevia tietosuojakaytantoja.

Séaantely: Tietosuojaperiaatteet @ {t’?‘lﬁ#‘%
A 1tto
s
we

Huoltovarmuuskeskus

Periaate Mita periaatteella tarkoitetaan

Lainmukaisuus,
asianmukaisuus ja
lapinakyvyys

Henkilotietoja on kasiteltava lainmukaisesti, kohtuullisesti suhteessa kasittelyn tarkoitukseen ja
lapinakyvasti suhteessa rekisteroityihin.

Kayttotarkoitus-
sidonnaisuus

HenkilStietoja kerataan ja kaytetdan vain ennalta maariteltyihin, laillisiin tarkoituksiin, eika niita
kasitellad alkuperaisen kayttotarkoituksen kanssa yhteensopimattomalla tavalla.

Tietojen minimointi Henkilotietoja saa kerata ja kasitella vain siina laajuudessa kuin on tarpeellista kasittelyn
tarkoituksen kannalta. HenkilGtietoja saa kasitella vain silloin, kun se on tarpeellista kasittelyn

tarkoituksen kannalta. HenkilGtietojen sailytysaika on pidettdva mahdollisimman lyhyena.

Tietojen tasmallisyys Henkilotiedot pidetaan tasmallisina ja ajan tasalla, ja epatarkat tai virheelliset tiedot oikaistaan
tai poistetaan viipymatta.

Sailytyksen
rajoittaminen

Henkilotietoja sailytetdan vain niin kauan kuin on tarpeen niiden kasittelyn tarkoitusten ja
lakivelvoitteiden toteuttamiseksi. Esimerkiksi kirjanpitolaista- ja arkistolaista tai
toimialakohtaisista laeista voi aiheutua vaatimuksia arkistointiajoille.

Luottamuksellisuus ja Henkilotietoja kasitellaan siten, etta niiden asianmukainen turvallisuus varmistetaan, mukaan
turvallisuus lukien suojaaminen luvattomalta tai laittomalta kasittelylta ja vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta tai vahingoittumiselta.
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Saantely: Rekisterodidyn oikeudet

Tietosuoja-asetuksen mukaan rekisterdidylla on
oikeus

e saada tietoa henkilotietojensa kasittelysta

saada tutustua tietoihin

e oikaista tietoja

e poistaa tiedot ja tulla unohdetuksi
e rajoittaa tietojen kasittelya

e siirtaa tiedot jarjestelmasta toiseen
e vastustaa tietojen kasittelya ja

e olla joutumatta automaattisen paatdksenteon
kohteeksi.

Tietosuojan tarkeys ja merkitys
taloushallintoalan tyotehtavissa

Lakisaateisista velvoitteista huolehtiminen:
Noudattamalla tietosuojalainséadantéa organisaatiot
valttavat mahdolliset sakot ja oikeudelliset
seuraamukset.

Luotettava toiminta: Hyva tietosuoja lisaa
asiakkaiden ja tyontekijdiden luottamusta
organisaatioon. He voivat luottaa siihen, etta heidan
tietonsa ovat turvassa ja etta niita kasitellaan
vastuullisesti.

Riskien hallinta: Tietosuojakaytannét auttavat
vahentdmaan tietovuotojen ja vaarinkaytosten riskia,
mika suojaa organisaation mainetta ja taloudellista
vakautta, seka ennen kaikkea rekisteroityja
henkilGtietojen vaarinkaytoksiin liittyvilta riskeilta.

talous
{ hallinto
) liitto
9]
L ad

Huoltovarmuuskeskus

Rekisteroity ei kuitenkaan voi kayttaa kaikkia
oikeuksiaan kaikissa tilanteissa. Esimerkiksi silloin,
kun henkildtietojen kasittelyn perusteena on
palkanmaksu henkilélle ja palkanmaksutietojen
valittdminen vero- ja muille viranomaisille,
rekisteroity ei voi vastustaa tietojen kasittelya.

Tilitoimiston tulee sopia rekisteroityjen oikeuksiin
sovellettavista kaytanndista asiakasyritystensa
kanssa. Tyypillista on, etta kun henkilétietojen

kasittelija on tilitoimisto, pyynnét ohjataan aina
rekisterinpitdjalle eli tilitoimiston
asiakasyritykselle.
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Huoltovarmuuskeskus

Ty6ssa, jossa kasitellaan henkildtietoja, on
vastuu tietosuojan noudattamisesta.
HenkilGtietojen kasittelyssa on tarkeaa
varmistaa, etta tiedot ovat aina suojattuja
ja etta niita kasitellaan lainmukaisesti.

Me taloushallintoalan tyontekijat
kasittelemme tuhansien henkildiden
henkilétietoja paivittain. Se, miten me
huolehdimme henkil6tietojen tietosuojasta
naissa tarkeissa tehtavissa, vaikuttaa
lukuisten henkildiden elamaan.
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Henkilotietojen kasittelyn riskeja 6 talous

e Monissa tydtehtavissa henkildtietojen kasittely on valttamatonta.

e Henkildtietoja on kasiteltava sellaisella tavalla, ettei se vaaranna kenenkaan oikeutta turvalliseen
elamaan, kotiin, kunniaan, kotirauhaan, elinkeinon harjoittamiseen ja omaisuuden suojaan, aseta ihmisia
eriarvoiseen asemaan tai heikenna esimerkiksi rikosoikeudellista asemaa tai tyooloja.

e Henkildtietojen kasittelyyn liittyvilta riskeilta suojaudutaan parhaiten noudattamalla tietosuoja-asetuksen
periaatteita ja toteuttamalla organisaatiossa riittavat toimenpiteet, joilla henkilétietoja suojataan.

e Kaydaan seuraavaksi lapi, minkalaisia riskeja voi seurata, mikali henkildtietoja ei suojata riittavasti tai
suojaukset pettavat.

Henkilotietojen kasittelyn riskeja cc) F;:Emo

Tietovuodot ja tietomurrot Luvaton kaytto Tietojen katoaminen

Henkilétietojen vuotaminen esimerkiksi
tietomurron seurauksena voi johtaa
vaarinkaytoksiin ja identiteettivarkauksiin.

Henkildtietojen vahingossa tapahtuva
Puutteelliset paasynhallintakaytannét voivat poistaminen tai tuhoutuminen, esimerkiksi IT-

Vuodon seurauksena voi olla yksildihin antaa Iuv.a’f?on?llle.h.enklk.JlI.I.e pe.lf.:lsyn he_upc_)tllaptet_assa, jo_pk?__seufa_uksena__ -
. S I arkaluonteisiin tietoihin, mika voi johtaa henkil6tietoja ei pystytakaan kasittelemaan
kohdistuvia riskeja, esimerkiksi heidan T e - e R .
e e tietojen vaarinkayttoon. silloin kun pitaisi, esimerkiksi palkanmaksun
henkildtietojensa vaarinkayttéa tai luvatonta yhteydessa

julkaisua.

Virheellinen tieto Oikeudelliset seuraukset Mainehaitat

Organisaatioon voi kohdistua

seuraamusmaksuja tai korvausvaatimuksia Tietosuojaan liittyvat virheet saavat helposti
Vanhentuneet tai virheelliset henkilotiedot tietosuojalainsdadannon tai sopimusten julkisuutta, mika vaikuttaa yrityksen
voivat johtaa virheellisiin paatoksiin. rikkomisesta. Vuonna 2023 korkein maineeseen. Seurauksena voi olla
tietosuojavaltuutetun Suomessa maaraama luottamuksen menetys pitkaksikin aikaa.

seuraamusmaksu oli 440 000 euroa.




. . . . o tal
Tassa videossa olet oppinut e linto
liitto
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Huoltovarmuuskeskus

e Tassa osiossa kavimme |api tietosuoja-asioita. Keskustelimme
tietosuojaperiaatteista ja niiden noudattamisesta taloushallinnossa.

e Lisaksi pohdimme, minkalaisia riskeja henkilttietojen kasittelyyn liittyy.
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/ ‘ Taloushallinnon tyontekijoiden tietoturva
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»

taloushallintoalalla

Huoltovarmuuskeskus
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Yrityksiin kohdistuvat tietoturvahyokkaykset b talous
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Huoltovarmuuskeskus

e Taman osion aiheena ovat yrityksiin kohdistuvat huijaukset ja tietojenkalastelu.

e Osiossa kerrotaan, minkalaisia tyypilliset tietoturvauhkat ovat ja minkalaisia huijausyrityksia
taloushallintoalaan kohdistuu. Videon tarkoitus ei ole pelotella, vaan antaa sinulle kyvykkyydet tunnistaa
huijausyritykset ja riittava tietotaito, jolla valtat ne.

e Tama tietotaito on tarpeellista, silld verkkorikolliset ovat taitavia ja huijaukset kehittyvat koko ajan.
Vuonna 2023 suomalaisilta pankkitileiltéa huijattiin 44 miljoonaa euroa. Huijaaminen ja hyokkaykset ovat
rikollisille bisnesta, joten ne eivat ole vahenemaan pain.

. . . . A tal
Yrityksiin kohdistuvat tietoturvahyokkaykset b r‘;ﬁ;:;‘;o
iitto
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Huoltovarmuuskeskus
Kaikenlaisiin yrityksiin, niiden koosta riippumatta, kohdistuu
tietoturvahyodkkayksia. Karkeasti ottaen hydkkayksia on kahdenlaisia:

automatisoituja tietoturvahydkkayksia, joilla yritetdan 16ytaa helppoja kohteita,
seka kohdennettuja hyokkayksia.

Kohdennetuissa hydkkayksissa rikollinen kayttaa merkittavasti resursseja juuri
tiettyyn kohteeseen, esimerkiksi tietyn yrityksen tietoihin tai varoihin
paastakseen.



Yrityksiin kohdistuvat tietoturvahyokkaykset
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Hyokkaajat ovat erityisen kiinnostuneita kohteista, joiden avulla he voivat

saada taloudellista hyotya — esimerkiksi huijaamalla rahaa valelaskuilla tai
tunkeutumalla talouden jarjestelmiin, varastamalla yrityksesta rahanarvoisia
henkil6tietoja tai liiketietoja, tai kiristamalla yritykselta rahaa lukitsemalla sen

jarjestelmat.

Lisaksi on olemassa poliittisesti motivoituneita hyokkaajia, jotka kohdistavat
hyokkayksensa esimerkiksi yhteiskunnalle merkityksellisiin toimijoihin.

Yleisia organisaatioiden tietoturvauhkia
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Huoltovarmuuskeskus

Tietojenkalastelu

Haittaohjelmat

Palvelunesto-
hyokkaykset

Haavoittuvuuksien
hyédyntiaminen

Hyokkaajat lahettavat viesteja, jotka nayttavat
tulevan luotettavalta lahteeltd, mutta niiden
tarkoitus on kalastella tunnuksia ja salasanoja.

Hyokkaajat voivat kiristyshaittaohjelmalla lukita
yrityksen tiedostot ja vaatia lunnaita niiden
vapauttamiseksi, mika voi pysayttaa
liiketoiminnan ja aiheuttaa tappioita.

Palvelunestohytkkaykset ylikuormittavat
yrityksen verkkopalvelut, mika voi estaa niiden
kayton.

Hyokkaajat voivat hyddyntaa yrityksen
tietojarjestelmissa olevia tunnettuja
haavoittuvuuksia, jos niita ei ole korjattu.

Suojautumistoimia

Kayttajan huolellisuus ja
tietojenkalasteluviestien tunnistaminen,
ajantasainen haittaohjelmasuojaus
paatelaitteissa, ajantasainen
roskapostisuodatus sahkdpostissa.

Ajantasainen haittaohjelmasuojaus
paatelaitteissa ja yleinen kayttajan huolellisuus
internetin kaytossa.

Tietojarjestelmien ja tietoliikenneyhteyksien
suunnittelu kuormitustilanteita kestavaksi.

Tietojarjestelmien saanndlliset paivitykset ja
turvalliset asetukset.
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Kohdennetut hyokkaykset ja raataloity sisalto @ falous
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Huoltovarmuuskeskus

e Nykyaan monien tietoturvahyokkaysten ja huijausten sisalté on kohdennettu kohdeyritykseen sopivaksi.

e Taloushallintoalan yrityksiinkin — ja erityisesti niiden henkil6stoon — kohdistuu tydn kontekstiin sopivia
huijausyrityksia. Taman vuoksi huijausyritysten tunnistaminen ei aina ole helppoa.

e Kyberhyokkaajat hyddyntavat tehokkaasti uusia teknologioita, esimerkiksi tekoalyn mahdollisuuksia, ja
kehittavat niilla tekniikoitaan. Tekoalyn myo6ta esimerkiksi kalasteluviesteissa kaytetty kieli saattaa olla

kieliopillisesti hyvaa ja sisalldllisesti uskottavaa.

e Kaydaan seuraavaksi lapi tyypillisia taloushallintoon liittyvia huijaustapoja.

Taloushallintoalan henkilostoon kohdistuvat huijaukset ja

hyokkaykset

Vaarat laskut ja maksupyynnot

Hyokkaajat voivat lahettaa laskuja tai
maksupyyntja, jotka nayttavat tulevan luotettavilta
toimittajilta tai asiakkailta. Viestit saattavat sisaltaa
vaarennettyja laskuja tai linkkeja, jotka ohjaavat
petollisille maksusivustoille.

Suojautuminen: Huolelliset laskujen tarkastus- ja
hyvaksyntaprosessit varmistavat, etta vaaria
laskuja ei paady maksuun. Erityisesti lomasijaisten
tulee olla tarkkana kesaaikaan.
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Sisaiset pyynnot eli “toimitusjohtajahuijaus”

Hyokkaajat voivat esittaa olevansa yrityksen
johtajia tai kollegoita ja lahettaa sahkopostilla,
tekstiviesteilla ja WhatsApp-viesteilla pyyntoja
rahansiirroista tai tilitietojen vahvistamisesta.
Naissa viesteissa voidaan kayttaa virallisia
yrityksen logoja ja muotoilua tai jopa deepfake-
tekniikoita, jotta ne nayttaisivat aidoilta.

Suojautuminen: Pyynndissa tyypillista on Kiire,
poikkeaminen normaaleista toimintatavoista ja
pyynto pitaa asia luottamuksellisena esimerkiksi
vedoten sisapiiritietoon. Kun tunnistat ndma
"halytysmerkit”, osaat varmistaa pyynnon aitouden
esimerkiksi soittamalla henkildlle.
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Taloushallintoalan henkilostoon kohdistuvat huijaukset ja

hyokkaykset

Muuttuneet maksutiedot

Hyokkaajat voivat lahettaa toisen yrityksen nimissa
viesteja, joissa ilmoitetaan yrityksen maksutietojen

muuttumisesta, ja pyytaa paivittamaan maksutiedot
uuteen, huijarille kuuluvaan tilinumeroon.

Suojautuminen: Taloushallinnon systemaattiset
toimittajarekisterdinnin prosessit auttavat
torjumaan tilanteita, jossa yritetdan perustaa uusia
osapuolia tai vaihtaa tilitietoja perusteetta.

Sisapiiriuhkat
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Huoltovarmuuskeskus

Turvatilihuijaus

Turvatilihuijaus on “kaksoishuijaus”, jossa henkild
lankeaa ensin pankkitunnusten kalasteluviestiin.
Seuraavaksi rikollinen soittaa uhrille esittden
olevansa pankin tyontekija ja ilmoittaa, etta tililla
olevat varat tulee siirtda nopeasti suojaan
“turvatilille”. Henkil6a pyydetaan hyvaksymaan
varojen siirto.

Suojautuminen: Pankista tai viranomaisilta tulevat
odottamattomat puhelut, joissa pyydetaan
pankkitunnuksia, maksukorttitietoja tai
hyvaksymaan transaktio, eivat ole aitoja eika niita
tule uskoa.
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e Uhkat ja vaarinkaytokset eivat aina tule organisaation ulkopuolelta, vaan tekijana voi olla myods
organisaation oma tyontekija. Tasta syysta riittava valvonta kuuluu taloushallintoalan
organisaatioiden toimintaan ja on osa huolellisuusvelvoitetta.

e Tyodntekijoiden tekemia kavalluksia voidaan torjua varmistamalla, etté organisaatiossa ei ole kaytéssa
niin sanottuja vaarallisia tydyhdistelmid. Vaarallinen tydyhdistelma tarkoittaa sellaista tydtehtavien
yhdistelmaa, joka mahdollistaa vaarinkaytoksen — esimerkiksi niin ettd sama henkilé voi ensin
hyvaksya laskun ja sitten maksaa sen.

e Jos vaarallisia tydyhdistelmia ei voida taysin valttaa (esimerkiksi yrityksen pienen henkildstémaaran
vuoksi), tulee yrityksen kayttda muita sisaisen valvonnan keinoja vaarinkaytosten estamiseen ja
havaitsemiseen. Naita keinoja ovat esimerkiksi auditoinnit, tarkastukset ja muu sisainen valvonta.



Yrityksiin kohdistuvat tietoturvahyodkkéaykset @ falous |
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Huijausten ja kavallusten seuraukset voivat olla vakavia ja
vaikuttaa yrityksen taloudelliseen tilanteeseen, maineeseen ja
toimintaan.
Meidan kaikkien on oltava erityisen valppaina ja varmistettava,
ettd kaikki maksupyyntdihin, tilitietoihin ja henkilékohtaisiin
tietoihin liittyvat pyynnot ovat aitoja ennen niiden kasittelemista.
TR . tal
Tassa videossa olet oppinut b o
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Huoltovarmuuskeskus

e Tassa videossa kavimme lapi yrityksiin kohdistuvien huijausten ja
tietojenkalastelun keinoja.

e Nyt osaat tunnistaa tyypilliset tietoturvauhkat ja taloushallintoalaan kohdistuvat
huijausyritykset.
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Paatelaitteiden turvallinen
kaytto

Taloushallinnon tyontekijoiden tietoturva

Moduuli 2: Tietoturvallinen kaytto
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Johdanto: Paatelaitteiden turvallinen kaytto b talous
s
Huoltovarnﬂjskeskus

e Taman videon aiheena on paatelaitteiden turvallinen kaytto.

e Kaymme lapi paatelaitteiden, kuten kannettavien tietokoneiden ja alypuhelimien, turvallisuutta yllapitavia
toimintatapoja.

e Paatelaitteiden turvallisuudesta huolehtiminen vahentaa riskia siihen, etta haittaohjelmat ja muut
tietoturvauhkat paasevat laitteille ja vaarantavat tietojen eheytta ja luottamuksellisuutta.

e e u . . tal
Piatelaitteiden turvallisuus b hallinto
liitto
e
e

Huoltovarmuuskeskus

Paatelaitteiden eli tietokoneiden, tablettien ja alypuhelimien
turvallisuus on olennainen osa yrityksen tietoturvaa. Paatelaitteet
ovat niita tyOkaluja, joilla teemme paivittaiset tyotehtavat. Ne
sisaltavat tarkeita tietoja ja tarjoavat paasyn yrityksen sisaisiin
jarjestelmiin ja resursseihin. Tama tekee niistad houkuttelevia
kohteita rikollisille.
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Tydasemien turvallinen kiytto 6 o
liitto
Organisaatiollasi on todennakdisesti olemassa tekniset suojauskeinot, esimerkiksi tietoturvaohjelmistot,
joilla tydbasemaa suojataan. Naiden lisaksi suojaat tydasemaasi ja sita kautta tydasemallasi kasiteltavia “’ ¢

. . PTe Py . aeaae '
tietoja, kun noudatat naita kaytantoja. Huoltovarmuuskeskus

Kayta tyvasemaa vain Tydasema pysyy paremmin turvassa, kun sillé kéytetéan vain tydnteossa
tyoasioiden hoitoon tarvittavia ohjelmistoja ja vieraillaan vain tydn kannalta valttamattomilla sivustoilla.

Noudata tyonantajan Yrityksissa on erilaisia kdytantoja siinen, miten tydasemista huolehditaan.
antamia ohjeita Tutustu oman tyonantajasi ohjeisiin ja noudata niita.

Valitse tiedostosijainnit Tallenna tiedostot tydnantajasi ohjeistuksen mukaisiin sijainteihin, jolloin niita
kayttotarpeen mukaan suojataan riittavasti esim. luvattomalta paasylta. Ala jaa paasya tarpeettomasti.

Pida ohjelmistot ajan Onhjelmistoissa havaittuja tietoturva-aukkoja korjataan ohjelmistoihin julkaistavilla
tasalla paivityksilla. Asenna paivitykset aina tydasemaasi viipymatta.
Huomioi tybaseman Jos tybasemasi tai jokin sovellus halyttaa ja iimoittaa ongelmasta, lue halytyksen
halytykset teksti ja pyyda tarvittaessa neuvoa.

Ala anna muiden kayttaa tydasemaasi. Lukitse nayttdsi, kun jatat tydaseman

Rajoita padasya tydasemaan ilman valvontaa. Viikonlopun ja loman ajaksi tydasema on hyva sammuttaa.

. ) . -
Alypuhelinten turvallisuus cc) falous
liitto
P
4

Huoltovarmuuskeskus
Alypuhelimet ovat yha yleisemmin tydvalineita, joilla voi paasta
kasiksi muun muassa yrityksen sahkopostiin ja luottamuksellista
tietoa sisaltaviin tiedostoihin.

Jos alypuhelimet eivat ole asianmukaisesti suojattuja, ne voivat
altistua monenlaisille uhkille, kuten haittaohjelmille, tietomurroille ja
fyysisille varkauksille.
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Suojaa alypuhelintasi noudattamalla seuraavia hyvia kaytantéja:

e Paivita alypuhelimen kayttojarjestelma ja sovellukset saanndllisesti. Paivitykset sisaltavat usein
tietoturvaparannuksia ja korjauksia haavoittuvuuksiin, jotka voivat muuten altistaa puhelimen
hyokkayksille.

e Suojaa alypuhelimesi vahvalla koodilla tai biometrisilla tunnisteilla, kuten sormenjaljella tai
kasvojentunnistuksella. Tama estaa luvattoman paasyn puhelimeen, jos se katoaa tai
varastetaan.

e Tutustu puhelimesi muihin asetuksiin, jotka liittyvat tietosuojaan ja puhelimen suojaamiseen.
Puhelimessa voi esimerkiksi olla toimintoja, jotka auttavat hukkuneen laitteen |6ytamisessa tai
nollaamisessa. Kayta naita toimintoja vahvistaaksesi turvallisuuttasi ja yksityisyyttasi.

by - - -n L1 -n -m - -n t l
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e Kayta tydtehtavien suorittamiseen vain tydnantajasi hyvaksymia sovelluksia ja ilmoita kadonneesta
tydpuhelimesta heti tydnantajalle.

e Jos kaytat samaa alypuhelinta tdissa ja vapaa-ajalla, erota tyo ja vapaa-aika. Kayta tydasioiden
hoitamiseen erillisia sovelluksia ja tileja, kuten erillista sahkopostisovellusta tydviesteille.

e Suosi mobiilidataa ja kayta vain tuntemiasi langattomia verkkoja (Wi-Fi).

e Lataa sovelluksia vain luotettavista lahteista, kuten virallisista sovelluskaupoista. Tarkista sovellusten
luvat puhelimen asetuksista ja varmista, etta et salli niille tarpeettomia paasyoikeuksia tietoihisi
(esimerkiksi kameran tai mikrofonin kayttdoikeutta).

e Varo tekstiviesteilld tapahtuvia huijauksia. Ala koskaan klikkaa tekstiviestin kautta tullutta linkki&, jossa
pyydetaan siirtymaan esimerkiksi verkkopankkiin. Esimerkiksi Verohallinnon, Postin ja pankkien nimissa
tapahtuu paljon tekstiviesteilla valitettyja huijauksia.



Sovellusten ja pilvipalveluiden turvallinen kaytto @ falous
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Huoltovarmuuskeskus

Sovellusten ja pilvipalveluiden turvallisen kayton A ja O on kayttaa ainoastaan luotettavia palveluntarjoajia.
Yleensa ottaen tyOnantajasi maarittelee, mita sovelluksia tai pilvipalveluita tydn suorittamisessa kaytetaan,
tai tietyissa tapauksissa asiakkaasi voi pyytaa sinua kayttamaan tiettya sovellusta, esimerkiksi heidan
toiminnanohjausjarjestelmaansa. Naiden palveluiden kayttajana varmista kayton turvallisuus seuraavasti:

e Al4 itse asenna tydasemalle ohjelmistoja, jollet ole saanut siihen lupaa tyénantajaltasi.

e Suojaa kaikki tilisi vahvoilla ja monimutkaisilla salasanoilla ja paivitd sovellus aina heti, kun paivityksia
on saatavilla.

e Ota kayttédn monivaiheinen tunnistautuminen. Joissakin sovelluksissa monivaiheinen tunnistautuminen
ei ole tarjolla automaattisesti, vaan se otetaan kayttéon sovelluksen asetuksista.

e Kay lapi sovelluksen asetukset, silla usein niissa on tietoturvaan liittyvia asetuksia. Muista myo6s pitaa
sovelluksissa yhteystietosi ajan tasalla, silla niitd voidaan tarvita, jos unohdat salasanan.

Monivaiheisesta tunnistautumisesta ja vahvoista salasanoista opit lisad myohemmassa moduulissa.

. . . tal
Tassa videossa olet oppinut @ falous
A liitto
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Huoltovarmuuskeskus

e Tassa videossa kavimme lapi paatelaitteiden, kuten kannettavien
tietokoneiden ja alypuhelimien, turvallisuuteen liittyvia parhaita kaytantoja.

e Tiedat nyt, miten voit parhaiten huolehtia naiden laitteiden turvallisuudesta.
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Huoltovarmuuskeskus

e Tassa videossa fokuksessa on sahkoposti ja sen turvallinen kaytto.

e Videossa kerrotaan sahkopostiin liittyvista uhkista ja miten niilta voi valttya. Kdymme lapi myos
kalasteluviestien parhaat tunnistamisvinkit.

e Sahkoposti on yksi kaytetyimmista viestintavalineista, mutta se on myds merkittava tietoturvariskien
lahde.

e Sahkoposteja on helppo epahuomiossa lahettda vaaralle vastaanottajalle ja erityisesti matkapuhelimen
pienella naytolla virheita sattuu helposti. Lisaksi tietojenkalasteluviestit, haittaohjelmat ja muut
sahkopostin kautta leviavat uhkat ovat merkittavia tietoturvariskeja.



Sahkopostin turvallinen kaytto

Keskeiset sahkopostiin liittyvat uhkat

Sadhkopostien lahettaminen

Tietojen lahettaminen vaaralle vastaanottajalle

Sahkopostilla saattaa epahuomiossa lahettaa
luottamuksellisia tietoja tai jopa kokonaisia
tiedostoja vaaralle vastaanottajalle.
Sahkopostiohjelmat usein tarjoavat kayttajalle
vastaanottajien nimia nimen ensimmaisten
kirjainten perusteella. Naista on vahingossa helppo
valita vastaanottajaksi vaara henkild.

Vaaran liitteen lahettaminen

Erityisesti liitetiedostoja lahetettaessa voi helposti
kayda niin, etta valitsee vaaran tiedoston.
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Huoltovarmuuskeskus

Sahkopostin kayttajana sinun tarkkaavaisuutesi
ja huolellisuutesi on avaintekija, jolla voidaan
ehkaista sahkopostiin liittyvia tietoturvauhkia.
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Sahkopostien vastaanottaminen

Tietojenkalastelu

Huijausviestit, jotka houkuttelevat 1ahettamaan
tietoja, kuten tunnuksia ja salasanoja.

Haittaohjelmia sisaltavat viestit

Sahkopostiliitteet ja linkit voivat sisaltaa
haittaohjelmia, joiden tavoitteena on varastaa tai
vahingoittaa tietoja.

Valeldhettdjan kaytto

Sahkdpostin lahettaja voi vaarentaa sahkopostin
|ahettdjatiedot, jolloin viesti nayttaa tulevan
luotettavalta taholta.



Kalasteluviestin tunnistaminen — parhaat 6 falous
tunnistamisvinkit

liitto
Kalasteluviestit ovat yha kehittyneempia ja voivat nayttda hyvin aidoilta, joten niiden tunnistaminen vaatii ‘:’

tarkkaavaisuutta. Seuraavien vinkkien avulla voit tunnistaa huijauksen. Huoltovarmuuskeskus

Kalasteluviestit voivat sisaltaa epatavallisia tai yllattavia pyyntéja ja nayttaa
Jotain outoa olevan peraisin tutulta tai tunnetulta taholta. Mieti, onko pyynto jarkeva ja
tavanomainen kyseiselta lahettajalta. Jos olet epavarma viestin aitoudesta, ota
yhteytta lahettdjaan esimerkiksi puhelimitse, alaka vastaa viestiin suoraan.

Kalasteluviestit pyrkivat usein luomaan kiireen tuntua ja painostamaan
vastaanottajaa toimimaan nopeasti — tama heikentaa harkintakykydmme. Jos
viesti vaatii valitonta toimintaa, kuten tilin vahvistamista salasanalla, ole erityisen
varovainen ja varmista viestin aitous ennen kuin reagoit.

Tarkista aina, etta lahettajan osoite vastaa lahettajaorganisaation virallista
Pienet virheet osoitetta. Pienet kirjoitusvirheet tai ylimaaraiset merkit osoitteessa tarkoittavat,
ettd viesti on kalastelua.

Ala avaa liitteita tai klikkaa linkkeja, ellet ole varma lahettdjan luotettavuudesta.
Joskus kalasteluviestien liitteet nimetaan tavalla, joka vetoaa uteliaisuuteemme ja

Odottamattomat
viestit ja liitteet suorastaan kutsuu lukemaan liitteen sisallon.

Turvalliset kdytdnnot sahkopostin kdyttoon 6 falous
liitto
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Huoltovarmuuskeskus

o Kayta tydosahkopostitilissa monivaiheista tunnistautumista. Jos sellaista ei ole saatavilla, salasanan tulee
olla pitka ja sellainen, joka ei ole kdytdssa missdan muussa palvelussa.

e Ole huolellinen Iahettaessasi sahkopostia:
— Tarkista aina huolellisesti, etta olet lahettdmassa viestia oikealle henkildlle ja etta lahettamasi liitteet ovat oikeita.
Huomioi, ettd henkilotietojen lahettdminen vaaralle vastaanottajalle saattaa aiheuttaa tietoturvaloukkauksen.
— Sahkopostin asetuksissa voi valita séhkdpostin Iahtemaan vastaanottajalle viiveelld — pienella viiveella saattaa
huomata tekemansa virheen, ja sahkopostin l1ahetyksen voi viela perua.

— Al4 jaa arkaluontoisia tai luottamuksellisia tietoja séhkopostitse, ellei se ole ehdottoman valttdmatonta. Varmista
aina, etta vastaanottaja on luotettava ja etta tiedot on suojattu salauksella. Liitetiedostojen sijaan on parempi
kayttaa yrityksen kaytossa olevia tiedonjakopalveluita.

e Jos saat epailyttdvan sahkopostin, ala avaa sita, vaan ilmoita siité heti organisaatiosi kaytantojen
mukaan esimerkiksi esihenkildlle tai IT-tuelle.



Sahkopostitse saapuvien linkkien ja liitteiden @ talous
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Linkkien tarkistaminen Liitteiden tarkistaminen

e Ennen kuin klikkaat linkkia, vie hiiren osoitin sen e Al3 avaa epailyttavia liitteitd. Jos et odottanut
paalle tarkistaaksesi osoitteen. Tama nakyy litettd tai se vaikuttaa epailyttavalta, ala avaa
yleensa selaimen alareunassa. Varmista, etta sita.
osoite vastaa odotettua ja etta se nayttaa
luotettavalta. Lyhennetyissa linkeissa tama ei
kuitenkaan toimi, joten klikkaa niita vain, jos
todella luotat linkin l1ahettajaan.

e Jos saat odottamattoman liitteen tutulta
henkildlta, varmista ennen avaamista viestin
aitous lahettajalta esimerkiksi soittamalla
hanelle.

e Ole tarkkana, ettei osoitteessa ole pienia
kirjoitusvirheita tai ylimaaraisia merkkeja, jotka
voivat viitata huijaussivustoon (esim. "postii.fi"

e Tiedoston voi tarkistaa haittaohjelmien varalta
maksutta osoitteessa www.virustotal.com.
Koska kyse on verkkopalvelusta, tarkista, etta

vs. "posti.fi). tyGnantajasi kaytannot sallivat palvelun kéayton.
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Huoltovarmuuskeskus

e Tassa videossa kavimme lapi sahkopostiin liittyvia turvallisuusasioita.

e Tutustuimme sahkdpostiin liittyviin uhkiin ja opimme keinot valttya nailta
uhkilta noudattamalla turvallisia sahkopostikaytantoja.
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L '
' 4
Huoltovarmuuskeskus

Al Moduuli 2: Tietoturvallinen kayttod

2024

23.9.2024  ©Taloushallintoliitto

) . . e 4 tal

Johdanto: Internetin turvallinen kaytto o
liitto
oF
Ve

Huoltovarmuuskeskus

e Taman videon aiheena on internetin turvallinen kayttd. Kdymme I1api yleisimpia verkkouhkia ja
turvallisen selailun ja tiedon jakamisen keskeiset kaytannot.

e Internet tarjoaa valtavasti tietoa, mutta se on myds alusta taynna erilaisia uhkia. Erilaiset huijaussivustot
houkuttelevat kayttajia luovuttamaan esimerkiksi luottokorttitietonsa tai lataamaan haittaohjelman.
Lisaksi internetissa liikkkuu paljon valetietoa. Internet on kuitenkin yksi tydssamme kaytettavista
valineista, joten on oleellista, ettd osaamme kayttaa sita turvallisesti ja valttaa vaaran paikat.

e Tutustutaan seuraavaksi joihinkin yleisimpiin verkkouhkiin.



|

\ ()
\ B

Yleisia verkkouhkia

hallinto

Yleisia verkkouhkia: Huijaussivustot co) talous
liitto

Huoltovarmuuskeskus

e Huijaussivustot voivat nayttaa aidoilta verkkosivustoilta, kuten pankkien, verkkokauppojen tai
sosiaalisen median sivustoilta.

e Niiden ulkoasu ja verkko-osoite voivat olla l&hes identtisia alkuperaisen sivuston kanssa, mutta ne on
luotu keradmaan henkildkohtaisia tietoja, kuten kayttajatunnuksia, salasanoja ja maksutietoja.

e Tyypillisia esimerkkejd Suomessa ovat pankkien ja viranomaisten sivustoja jaljittelevat huijaussivustot.



Néin tunnistat ja valtat huijaussivustot @ falous

liitto
s
" d
Huoltovarmuuskeskus
Al siirry esimerkiksi pankin tai viranomaisten Usko selainta
sivustolle hakukoneen kautta : e . :
Selaimet sisaltavat toimintoja valesivustojen

Hakukoneiden tulokset sisaltavat linkkeja tunnistamiseen. Jos selaimesi varoittaa
huijaussivustoille. Kirjoita mieluummin osoite haitallisesta osoitteesta tai sivustosta, usko sita.

suoraan selaimeen. T .
Kayta tietoturvasovelluksia

Huijaussivustojen osoitteet voivat sisaltaa pienia
kirjoitusvirheita tai ylimaaraisia merkkeja. Tarkista
aina verkko-osoite, ja varmista, etta se vastaa
tuntemaasi sivustoa.

Paatelaitteiden tietoturvaohjelmat voivat tunnistaa
ja estaa paasyn tunnetuille huijaussivustoille. Pida
tietoturvaohjelmistosi ajan tasalla ja kayta sen
tarjoamia selausturvaominaisuuksia.

Usein kaytetyt sivustot kannattaa tallentaa

selaimen suosikkeihin, jolloin oikeat osoitteet ovat

aina helposti saatavilla.

Yleisia verkkouhkia: Haittaohjelmat b E‘;E;;Sto
oF
i

Huoltovarmuuskeskus

e Haittaohjelmat ovat ohjelmistoja, jotka on suunniteltu vahingoittamaan tietokonejarjestelmia,
varastamaan tietoja tai aiheuttamaan hairigita.

e Internetin kdyttamisen yhteydessa laitteellesi voi tulla haittaohjelma, mikali lataat tiedoston
epaluotettavasta lahteesta.

e Parhaiten valtat haittaohjelmat, kun
kaytat ajantasaista virustorjuntaohjelmaa ja pidat sen paivitettyna
et lataa etka asenna ohjelmia epaluotettavista lahteista

vierailet vain luotettavilla verkkosivuilla

pidat kayttojarjestelman ja muut ohjelmistot ajan tasalla.



hallinto

Yleisia verkkouhkia: vaara tieto 6 talous
liitto

Huoltovarmuuskeskus

Internetissa kuka vain voi julkaista tietoa, mika johtaa
siihen, etta kaikki internetissa oleva tieto ei perustu
faktoihin tai ole luotettavaa. Jos kaytat internetista peraisin olevia tietoja
tyétehtavissa, muista aina tarkistaa tietojen
I&hteet ja varmistaa, etté ne ovat luotettavia.

Misinformaatio on termi, jota kaytetaan vaarasta tai
harhaanjohtavasta tiedosta, joka leviaa ilman
pahantahtoista aikomusta. Internetissa jaetaan esimerkiksi
vaarin ymmarrettyja tietoja tai virheellisia faktoja "totena”.
Tallaiset tiedot saattavat erityisesti sosiaalisessa mediassa
lahtea leviamaan todella nopeasti.

Kun térmaat internetissa tunteita herattaviin
vaitteisiin tai uutisiin, veda syvaan henkea ja
muista, ettd kaikki internetissa ei valttamatta
ole totta. Tarkista tiedot luotettavista
Disinformaatio on termi, joka kuvaa tarkoituksella luotua  FEWIESIERRERRTE RIS Sel S ERET

ja levitettya vaaraa tietoa, jolla levittaja pyrkii edistamaan  PELEIIEER

jotakin tavoitettaan. Internetissa jaetaan esimerkiksi
politiikkaan tai kriiseihin liittyvia vaaria vaitteita, joilla
halutaan vaikuttaa esimerkiksi vaalituloksiin tai aiheuttaa
paniikkia.

jakaminen




Turvallinen selailu

Aiemmin kasittelimme merkkeja, joista voit tunnistaa huijaussivuston. Paasaantoisesti
internetissa liilkkuessa kannattaa pysytella luotettavilla sivustoilla. Kdydaan kuitenkin viela

[&pi muutamia muita vinkkeja turvalliseen selailuun.

e Tarkista internet-selaimesi tietoturvaan ja

tietosuojaan liittyvat asetukset, silla ne tarjoavat
yleensa vahvemman suojauksen vaihtoehtoja.
Voit esimerkiksi poistaa automaattiset
tiedostolataukset kaytosta, jolloin selain pyytaa
sinulta vahvistuksen ennen lataamista.

Muita hyodyllisia asetuksia ovat selaimen
automaattiset tietoturvapaivitykset seka

talous
hallinto
liitto

s
-

Huoltovarmuuskeskus

HTTPS-yhteytta, mika nakyy lukkokuvakkeena
osoiterivin alussa. HTTPS tarkoittaa, etta yhteys on
salattu ja turvallinen, mutta ota huomioon etta se ei
yksindan takaa sivuston aitoutta.

e Internetissa tarvitaan myos tietynlaista

medialukutaitoa, silla siella julkaistu tieto sisaltaa
runsaasti mielipiteita ja muita tietoja, jotka eivat
perustu faktoihin.

ponnahdusikkunoiden esto. Ponnahdusikkunat
voivat sisdltaa haittaohjelmia tai huijauksia.

e Kayta eri selaimia eri tarkoituksiin: esimerkiksi oman
yrityksen intranetia ja ohjelmistoja yhdella selaimella
ja asiakkaan ohjelmistoja toisella selaimella.

e Varmista, etta verkkosivusto kayttaa suojattua

Tietojen jakaminen internetissa b falous
liitto
oF
i

Huoltovarmuuskeskus

Sanotaan, etta sitéd mita kerran laittaa internetiin, ei koskaan saa sieltad pois. Tama on hyva pitaa
mielessa, ennen kuin tietoja jakaa internetissa.

e Koska internet on julkinen paikka ja sielld jaetut tiedot saattavat kulkeutua hyvinkin laajalle, tietojen
jakamiseen internetissa liittyy riskeja.

e Eri sosiaalisen median kanaviin ja sivustoille jaettuja tietoja voidaan yhdistella ja eri tietoja voidaan
kayttaa myos rikollisiin tarkoituksiin: esimerkiksi organisaatiorakenteisiin ja tyotehtaviin liittyvia tietoja
kaytetaan uskottavien tietojenkalasteluviestien rakentamiseen.

e Pahantahtoiset toimijat voivat myos hyoddyntaa tydpaikalta ja kulkukorteista jaettuja valokuvia
tunnistamaan tyopaikan turvallisuusjarjestelyja. Tallaisten kuvien jakamista ei siis voi suositella.



. . . . o tal
Tassa videossa olet oppinut e linto
liitto
L 4
e

Huoltovarmuuskeskus

e Tassa videossa kavimme lapi internetin turvallista kayttoa.

e Videossa kerrottiin yleisimmista verkkouhkista ja kaytiin lapi turvallisen
selailun ja tiedon jakamisen keskeisia kaytantoja.

23.9.2024  ©Taloushallintoliitto

talous

hallinto Tietojen turvallinen
liitto hallinta ja siirtiminen

/ ‘ Taloushallinnon tyontekijoiden tietoturva

A {
»

Huoltovarmuuskeskus

A Moduuli 2: Tietoturvallinen kayttd
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hallinto

Johdanto: Tietojen turvallinen hallinta ja siirtaminen @ talous
¥ liitto

s
-

Huoltovarmuuskeskus

e Tassa videossa kerrotaan tietojen hallinnan ja siirtdmisen turvallisista kaytannaista, joiden avulla
suojataan yritys- ja henkilotietoja.

e Tietojen hallinnan toimenpiteilla varmistetaan, etta tiedot ovat suojattuja koko niiden elinkaaren ajan ja
etta vain valtuutetut henkilot paasevat niihin kasiksi.

e Tietojen siirtiminen turvallisella tavalla on tarkeaa, jotta tiedot eivat joudu siepatuksi tai muutu
matkalla.

hallinto

Tietojen turvallinen hallinta b talous
liitto

'
P
Huoltovarmuuskeskus

Tybssasi kasittelet paljon luottamuksellista tietoa ja todennakoisesti
my0s henkildtietoa. Naiden tietojen turvallisella hallinnalla
varmistetaan, etta tiedot ovat kaytettavissa, kun niita tarvitaan,
niihin paasevat vain valtuutetut henkilot ja tiedot eivat katoa tai
tuhoudu.




. . R . tal
Tietojen turvallinen siilytys @ ot
liitto
¢
e

Huoltovarmuuskeskus

e Kaydaan ensiksi lapi tietojen turvalliseen sailytykseen liittyvia asioita.

e Muistatko viela kurssilla aiemmin kasitellyt tietosuojaperiaatteet? Kaksi niista liittyy olennaisesti tietojen
sailytykseen ja on hyva pitaa mielessa, jos kasittelet tydssasi henkilttietoja:
— Sailytyksen rajoittaminen = HenkilGtietoja sailytetdan vain niin kauan kuin on tarpeen niiden kasittelytarkoitusten
toteuttamiseksi.

— Luottamuksellisuus ja turvallisuus = Henkil6tietoja kasitellaan siten, etta niiden asianmukainen turvallisuus
varmistetaan, mukaan lukien suojaaminen luvattomalta tai laittomalta kasittelylta ja vahingossa tapahtuvalta
haviamiseltd, tuhoutumiselta tai vahingoittumiselta.

e Sailyta sdhkoisessa muodossa olevia tietoja organisaatiosi maarittelemissa sailytyspaikoissa:
tietojarjestelmissa, ohjelmistoissa ja tiedostosijainneissa. Tiedoista ei tule "varmuuden vuoksi” sailyttaa
ylimaaraisia kopioita esimerkiksi tietokoneen tyopoydalla tai omassa sahkdpostissa.

e Jos organisaatiossasi sailytetdan viela tietoja paperimuodossa, sailyta myds nama tiedot niille
maaritellyissa sailytyspaikoissa, ei esimerkiksi poytalaatikossa.

Tietojen turvallisen hallinnan kayténtoja b falous
liitto
oF
i

Huoltovarmuuskeskus

Tietojen luokittelu

Organisaatiollasi voi olla kaytossa tapa luokitella
tietoja. Tiedon luokittelulla ohjataan esimerkiksi eri
tietotyypeille tarvittavia suojaustoimenpiteita.
Yleensa ottaen arkaluontoiset tiedot, kuten
henkilotiedot, taloudelliset tiedot ja
yrityssalaisuudet, vaativat erityista suojausta.

Paasynhallinta

Paasynhallinnan avulla hallitaan, kenella on paasy
organisaation resursseihin, kuten tietojarjestelmiin,
tietoihin ja fyysisiin tiloihin. Jokaisella tulee olla

paasy vain niihin tietoihin, joita tarvitsee tyossaan.

Salaus

Salaus on prosessi, jossa tieto muunnetaan
muotoon, jota voivat lukea vain valtuutetut tahot.
Salauksen avulla voidaan suojata arkaluonteisia
tietoja luvattomalta kaytolta ja vaarinkaytolta.

Saéilytysaikojen maarittely

Kaikkia tietoja ei tarvitse sailyttaa ikuisesti, vaan
organisaation tulee maaritella eri tyyppisille
tiedoille sailytysajat, huomioiden niihin kohdistuvat
vaatimukset (esim. kirjanpitolaki, tietosuoja-
asetus). Jokaisen organisaation tulee luoda
prosessit, joilla huolehditaan siita, etta tiedot
poistetaan sailytysajan paatyttya.
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Tietojen turvallinen siirtaminen

talous
hallinto
liitto

'S,
P
Huoltovarmuuskeskus
Taloushallintoalan toissa siirrémme usein luottamuksellista tietoa
palvelusta tai paikasta toiseen. Tietojen turvallisella siirtamisella
tietoja suojataan mahdollisilta vaarinkaytoksilta ja uhkilta, kuten
tietomurroilta ja tietojen sieppaukselta.
Tietojen turvallisen siirtamisen kaytantoja b o
N liitto
'
P

Hyvaksytyt ja luotettavat palvelut

Kayta tyétehtaviesi suorittamiseen ainoastaan
sellaisia tiedonsiirto- ja tiedonjakopalveluita, joiden
kayton tydnantajasi ja/tai asiakkaasi on hyvaksynyt.
Naita voivat olla esimerkiksi viranomaisten viralliset
palvelut ja tydnantajasi/asiakkaasi kaytossa olevat
pilvipalvelut ja ohjelmistot (esim.
palkanlaskentaohjelmistot).

Valta tietojen siirtdmista sellaisten palveluiden
kautta, jotka eivat ole tyokayttoon tarkoitettuja
(esim. sosiaalisen median palvelut,
viestisovellukset) tai internetista l6ytyvat ilmaiset
tiedostonsiirtopalvelut. Naiden turvallisuudesta ei
ole mitaan takuuta.

Huoltovarmuuskeskus

Paasynhallinta

Kun kaytét tiedonsiirto- tai -jakopalvelua, varmista,
etta vain tarkoittamasi vastaanottaja voi avata
tiedot. Esimerkiksi, jos paasy tiedostojakoon
perustuu linkkiin, voiko linkin myéhemmin sulkea?

Salauskaytannot

Tavallinen sahkoposti ei ole turvallinen tapa siirtaa
luottamuksellisia tietoja ja tiedostoja. Noudata
tydnantajasi ohjeita sdhkdpostiviestin salauksesta.
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Tassa videossa olet oppinut @ talous
liitto

J‘
¥ od
Huoltovarmuuskeskus

e Tassa videossa kavimme lapi tietojen turvallisen hallinnan ja siirtdmisen
kaytantoja.

o Tietojen kasittely huolellisesti ja turvallisissa palveluissa on todella tarkeaa
tietojen luottamuksellisuuden kannalta.

e Muista aina noudattaa tydnantajasi ohjeita ja tydnantajasi hyvaksymia
palveluja, jotta tietojen hallinta ja siitdminen tapahtuu turvallisesti.

23.9.2024  ©Taloushallintoliitto

Moduuli 3: Turvalliset
tunnistautumismenetelmat
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Huoltovarmuuskeskus
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Johdanto: Kayttajatunnusten ja salasanojen turvallinen O (oo

kéyttd e
oF
Ve

Huoltovarmuuskeskus

e Tassa videossa puhutaan kayttajatunnuksista ja salasanoista.

e Kayttajatunnuksiin ja salasanoihin kohdistuu paljon tietojenkalasteluyrityksia, koska ne haltuunsa
saamalla voi saada paasyn erilaisiin tileihin ja tietoihin.

e Sinulta kayttadjana vaaditaan siis paljon valppautta, etta kayttajatunnuksesi ja salasanasi eivat valu
tietojenkalastelun kautta verkkorikollisille.



Kayttajatunnusten ja salasanojen turvallinen kaytto 6 falous
liitto
s
e
Huoltovarmuuskeskus

Salasanat ja muut todennusmenetelmat suojaavat tileja ja tietoja
luvattomalta kaytolta.

Heikkoihin salasanakaytantoihin liittyy merkittava vaarinkaytosten
riski. Heikkoja salasanakaytantdja ovat esimerkiksi saman
salasanan kayttaminen monissa eri palveluissa, salasanan
tallentaminen tiedostoon ja salasanan sailyttaminen paperilla
muiden sivullisten saatavilla.

tal
Vahvat salasanat @ falous

liitto
Vahvalla salasanalla on iso merkitys tietoturvan kannalta. Vahvojen e

e

salasanojen luominen on melko yksinkertaista. Tee se nain. Huoltovarmuuskeskus
Vahva salasana on pitka. Kyberturvallisuuskeskus

suosittelee vahintaan 15-merkkisia salasanoja. Sellaisen
luominen ja muistaminen helpottuu, kun salasana on
yksittdisen sanan sijaan salasanalause.

Valta helposti arvattavia tietoja salasanassa. Sellaisia ovat
vaikkapa salasanan vaihdon kuukausi ja vuosi, tai lemmikin
tai laheisen nimi.

Al kirjoita salasanaa ylos tiedostoon tai paperille. Sen
sijaan varmista, etta voit salasanan unohtuessa tarvittaessa
palauttaa tilin IT-yksikdn avustuksella tai muutoin.




hallinto

Salasanalauseen luominen 6 talous
liitto

i

Huoltovarmuuskeskus

Jotain muistettavaa, mutta sellaista, joka ei sisalla
henkilokohtaisia tietoja.

hallinto
liitto
P

i

Huoltovarmuuskeskus

Salasanalauseen luominen 6 talous

Taloushallinto-ON-paivittainen-TYONI




hallinto

Salasanalauseen luominen 6 talous
liitto

Huoltovarmuuskeskus

Taloushallinto-ON-paivittdinen-TYONI

Voit lisata lauseeseen esimerkiksi numeroita ja
erikoismerkkeja.

hallinto

Salasanalauseen luominen co) talous
liitto

Huoltovarmuuskeskus

Taloushallinto-ON-paivittainen-TYONI

Taloushallinto1ON2paivittadinen3TYONI4!

Molemmat esimerkit ovat pitkia ja
erinomaisia salasanoja



. g wr e . talous
Pida hyvaa huolta salasanoista @ ot
¥ liitto
s
>
Huoltovarmuuskeskus
Kayta jokaisessa palvelussa eri salasanaa Kéyta salasanojen hallintasovellusta
Talla varmistat, ettd yhdesta palvelusta vuotanutta Salasanojen hallintaa ja muistamista voi helpottaa
salasanaa ei voida kayttda muihin palveluihin kayttamalla salasanojen hallintasovellusta, jos
kirjautumiseen. sellainen on kaytdssa omassa organisaatiossa.

Salasanojen hallintasovelluksessa kayttajan
tarvitsee muistaa vain hallintasovelluksen salasana
Jos epailet syéttéaneesi salasanan huijaussivustolle ~ — muut salasanat ovat tallessa ja muistissa sen

tai salasanan muuten vaarantuneen, vaihda takana.

salasana valittomasti.

Vaihda salasana, jos epailet sen vaarantuneen
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Onko salasanani joutunut vaariin kasiin? b falous
liitto
'
e

Huoltovarmuuskeskus

Voit tarkistaa osoitteessa https://haveibeenpwned.com onko salasanasi joutunut rikollisille.
Sivuston tiedot perustuvat internetista I16ytyneisiin tietovuotoihin.

Tama palvelu on tunnetun tietoturva-ammattilaisen yllapitama. Muut vastaavat sivustot voivat olla huijauksia.

';--have i been pwned?

Check if your email address is in a data breach

email address pwned?
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Kayttajatunnusten jakamiseen liittyvat riskit @ E‘;E;;,'fm
s
e

Huoltovarmuuskeskus

Kayttajatunnukset ja niihin yhdistettavat salasanat ovat henkildkohtaisia. Kayttajatunnuksella nimensa
mukaisesti tunnistetaan kéyttéjé, eli kuka tiettya palvelua on kayttanyt. Kun palvelu on tietoturvaltaan
laadukas, voidaan tunnuksella palvelussa tehdyt toimet yhdistda kyseiseen kayttajaan. Nain esimerkiksi
vaarinkayttotilanteissa voidaan selvittad, kuka jonkin toimenpiteen on tehnyt.

Kayttajatunnusten jakaminen on riski seka organisaation etta yksilon nakokulmasta:

e Kun kayttajat jakavat tunnusta, on vaikea jal;jittda, kuka on suorittanut tietyn toimenpiteen. Tama
vaikeuttaa vastuun maarittamista vaarinkaytoksissa, kuten esimerkiksi kavallustilanteissa.

e Kun useat henkil6t jakavat tunnusta ja salasanaa, sen hallinta ja suojaus heikkenee. Pahimmillaan
jaetun tunnuksen salasana on yrityksesta lahteneiden vanhojen tyontekijoidenkin tiedossa, mika lisaa
riskia siihen, etta jarjestelmaa kaytetaan vaarin.

® Tassa videossa olet oppinut b falous
liitto
oF
i

Huoltovarmuuskeskus

e Tassa videossa kavimme lapi salasanoja ja sita, miten salasanalauseilla on
helppoa tehda pitkia ja muistettavia salasanoja.

e Keskustelimme myos siita, miksi kayttajatunnusten tulee aina olla
henkil6kohtaisia.
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Huoltovarmuuskeskus
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Johdanto: Monivaiheinen tunnistautuminen g lalous

hallinto
liitto
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Huoltovarmuuskeskus
e Tassa videossa parannetaan tietoturvaa ottamalla kayttddn monivaiheinen tunnistautuminen.

e Opit jo aikaisemmin, kuinka tarkeda on huolehtia salasanoista ja tehda niista vahvoja, jotta
kayttajatunnustasi ei paasisi kayttamaan kukaan muu.

e Paras keino lisata tunnistautumisen turvallisuutta on lisaksi ottaa kayttéon kaikissa mahdollisissa
palveluissa monivaiheinen tunnistautuminen.



Monivaiheinen tunnistautuminen 6 falous
liitto

Huoltovarmuuskeskus
Monivaiheinen tunnistautuminen tarkoittaa sita, etta
kirjautumistilanteessa henkildllisyytesi varmistetaan kahdella
tai useammalla tunnistautumistavalla.

Monivaiheinen tunnistautuminen antaa ylimaaraisen
suojakerroksen, joka estaa luvattoman paasyn palveluun,
vaikka yksi todennusmenetelma, esimerkiksi salasana, olisi
paatynyt jonkun ulkopuolisen haltuun.




Monivaiheisessa tunnistautumisessa
paasy palveluun vaatii useamman
tavan tunnistaa kayttaja, esimerkiksi:

Jotain mita tiedat
Tiedossasi oleva tieto, esimerkiksi salasana

Jotain mita sinulla on
Kirjautuminen hyvaksytaan esimerkiksi erillisella
sovelluksella

Jotain mita olet
Tunnistautuminen tapahtuu esimerkiksi
sormenijaljella

Monivaiheisessa tunnistautumisessa

paasy palveluun vaatii useamman
tavan tunnistaa kayttaja, esimerkiksi:

Jotain mita tiedat
Tiedossasi oleva tieto, esimerkiksi salasana

Jotain mita sinulla on
Kirjautuminen hyvaksytaan esimerkiksi erillisella
sovelluksella

Jotain mita olet
Tunnistautuminen tapahtuu esimerkiksi
sormenijaljella

talous
hallinto
liitto

Huoltovarmuuskeskus
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Huoltovarmuuskeskus

Turvallinen

kirjautuminen
palveluun
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g . - - - tal
Kun monivaiheinen tunnistautuminen 6 hallinto
on kaytossa, pelkka salasana ei avaa titeo
paasya palveluun 9]
e

Huoltovarmuuskeskus

Jotain mita tiedat
Tiedossasi oleva tieto, esimerkiksi salasana

Jos joku on
saanut
tietoonsa

CEIERERERR
silla ei paase
kirjautumaan
palveluun.

. esimerkiksi
sormenijaljella
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hallinto

Monivaiheisen tunnistautumisen kayttoonotto cc) talous
liitto

i

Huoltovarmuuskeskus

e Monivaiheisen tunnistautumisen kayttaminen ei ole monimutkaista ja siitd saatava lisaturvallisuus on
todella arvokasta.

e Monissa jarjestelmissa monivaiheinen tunnistautuminen ei ole automaattisesti paalla, vaan se pitaa itse
ottaa kayttoon. Kayttéonotto on tehtava jokaisessa palvelussa erikseen. Useimmiten jarjestelman
asetuksista l16ytyy kohta, jossa valitaan monivaiheisen tunnistautumisen kayttéonotto.

e Monivaiheinen tunnistautuminen ei vaadi toisen salasanan muistamista, vaan siind hyddynnetaan
yleisesti jotakin tunnistautumismenetelmaa, esimerkiksi todennussovellusta, kertakayttoista tekstiviesti-
tai sdhkopostikoodia tai biometrista tunnistetta, kuten sormenjalki- tai kasvojentunnistusta.

e Taman moduulin linkkilistasta l16ydat Kyberturvallisuuskeskuksen ohjeen monivaiheisesta
tunnistautumisesta, jossa kerrotaan tarkemmin eri tunnistautumismenetelmien kayttéonotosta.



® Tassa videossa olet oppinut

o talous
hallinto
liitto
P
e

Huoltovarmuuskeskus

e Tassa videossa kavimme lapi monivaiheista tunnistamista ja sen hyotyja.

e Monivaiheisen tunnistautumisen kaytto vie vain hetken — ja se tuo todella

paljon lisasuojaa.

talous

hallinto
liitto

'4
A

»
Huoltovarmuuskeskus
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Sahkoisen
tunnistautumisen
turvallisuus

Taloushallinnon tyontekijoiden tietoturva

Moduuli 3: Turvalliset tunnistautumismenetelmat

2024
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Johdanto: Sahkdéisen tunnistautumisen menetelmat b falous |
liitto
s
" d
Huoltovarmuuskeskus
e Tassa videossa kaydaan lapi sdhkdisen tunnistautumisen menetelmia.
e Vahvalla sdhkdisella tunnistautumisella voidaan todentaa henkildllisyys luotettavasti.
e \/ahvoja sahkdisia tunnistuspalveluja ovat
— pankkien verkkopankkitunnukset
— teleyritysten mobiilivarmenteet
— Digi- ja vaestdtietoviraston kansalaisvarmenne poliisin myontamalla henkilokortilla.
e Tassa videossa kaydaan lapi naita menetelmia ja keskustellaan niiden kaytosta tyotehtavissa.
Sdhkoisen tunnistautumisen menetelmit b falous
liitto
'
" d

Huoltovarmuuskeskus

Suomessa on kaytdssa useita vahvan sahkdisen tunnistautumisen
menetelmia, jotka ovat laajalti kaytdossa eri palveluissa. Vahvasta
sahkoisesta tunnistautumista saadetaan Laissa vahvasta
sdhkdisesta tunnistamisesta ja sdhkdisisté luottamuspalveluista
(617/2009).




hallinto
liitto
s

L ad

Huoltovarmuuskeskus

Yleista @ talous

Vahvat tunnistautumismenetelmat tarjoavat paasyn esimerkiksi viranomais- ja pankkipalveluihin, jonka
vuoksi niita tulee sailyttda huolellisesti, eika niité koskaan tule luovuttaa kenellekaan toiselle.

Tama velvollisuus on kirjattu lakiin:

Laki vahvasta sahkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista

23 § Tunnistusvalineen haltijan velvollisuudet

Tunnistusvalineen haltijan on kaytettava tunnistusvalinettd sopimuksen
ehtojen mukaisesti. Haltijan on sailytettava tunnistusvalinetta huolellisesti.
Haltijan velvollisuus huolehtia tunnistusvalineesta alkaa, kun han on
vastaanottanut sen.

Tunnistusvalineen haltija ei saa luovuttaa valinetta toisen kayttoon.

hallinto
liitto

Pankkien verkkopankkitunnukset b talous
9.
e

Huoltovarmuuskeskus

Tarjoajat: Suomalaiset pankit

Kaytto: Kayttaja kirjautuu palveluun kayttamalla pankilta saamaansa kayttajatunnusta
seka tunnistautumiseen tarvittavaa tunnistautumisvalinetta (esimerkiksi pankin
mobiilisovellusta, erillista laitetta tai avainlukulistaa).

Huomioita:

S % @B

» Laajasti kdytdssa ja luotettava, pankkien vahvasti suojaama jarjestelma.
« Samalla tunnuksella laaja paasy — niin viranomaisten palveluihin kuin omiin
pankkipalveluihinkin.

©Taloushallintoliitto



H HH talous
Teleyritysten mobiilivarmenteet @ potus
liitto
P
Ve
Huoltovarmuuskeskus
ﬁ Tarjoajat: Suuret teleoperaattorit.
£ Kaytto: Kayttaja syottaa puhelinnumeronsa palveluun ja hyvéksyy tunnistautumisen
& matkapuhelimellaan syéttdmalla siihen PIN-koodin.
\é Huomioita:
» Helppokayttdinen, vaatii vain matkapuhelimen, laajasti tuettu eri palveluissa.
+ Ratkaisu, joka ei ole yhteydessa kayttajan pankkisuhteeseen.
i talous
Kansalaisvarmenne b ratous
liitto
9.
o d
Huoltovarmuuskeskus

Tarjoajat: Poliisit mydntavat henkilokortteja, jotka sisaltavat varmenteen.

Kaytto: Kayttaja syottda varmennekortin kortinlukijaan ja syottaa PIN-koodin.

S % @B

Huomioita:

» Varmennekortin kayttod vaatii sirukortinlukijalaitteen ja kortinlukijaohjelmiston.
» Kansalaisvarmennetta ei voi kayttaa puhelimella.

©Taloushallintoliitto



hallinto
liitto
s

L ad

Huoltovarmuuskeskus

Vahva tunnistautuminen tyotehtavissa @ talous

e Taloushallinnon tehtavissa saatetaan tarvita vahvaa tunnistautumista, esimerkiksi viranomaisten
palveluihin. Kirjautumisia voi tulla paivan aikana useita.

o Kaikki edella lapikaydyt menetelmat ovat varteenotettavia vahvan tunnistautumisen tapoja. Kaikissa on
omat hyvat puolensa ja haasteensa.

e \oit oman elamasi riskien hallinnan kannalta miettia, olisiko hyva, etta kdytdssasi olisi ainakin kaksi
vahvan tunnistautumisen menetelmaa:
— Jos yhteen tulee vika, niin kaytettavissasi on varamenetelma.

— Lisaksi talldin esimerkiksi pankkitunnukset voisi pyhittda ainoastaan pankkiasiointiin ja muissa asioinneissa voisi
kayttaa toista kaytdssa olevaa tunnistautumismenetelmaa. Silloin pankkitunnuksia ei tulisi vahingossakaan
syotettya huijaussivustoille tydpaivan aikana.

Tassia videossa olet oppinut b falous
liitto
P
¥

Huoltovarmuuskeskus

e Tassa videossa kavimme lapi vahvan sahkodisen tunnistautumisen menetelmia
ja niiden kayttoa tydtehtavissa.
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Moduuli 4: Tietoturva «..
tyopaikalla ja etatoissa

| talous
% hallinto
liitto

A

»
Huoltovarmuuskeskus

Toimitilaturvallisuuden
hyvat kaytannot

Taloushallinnon tyontekijoiden tietoturva

Moduuli 4: Tietoturva tyopaikalla ja etatoissa

2024



hallinto

kannalta N liitto
¢
e

Huoltovarmuuskeskus

Johdanto: Miksi tilojen turvallisuus on tarkeaa tietoturvan b talous

e Tilojen turvallisuus on keskeinen osa kokonaisvaltaista tietoturvaa. Vaikka digitaalinen turvallisuus saa
usein enemman huomiota, fyysinen turvallisuus on myds tarkeaa tietojen ja jarjestelmien suojaamisessa.

e Vaikka puhutaan pilvipalveluista ja etatoista, on tarkeda huomata, etta tietoja sisaltavat laitteet ja tietoja
kasittelevat ihmiset sijaitsevat aina fyysisesti jossakin. Tietojen suojaamiseksi myds niiden
kasittelytilojen on oltava turvallisia.

e Fyysisia suojauskeinoja ovat esimerkiksi tiloja suojaavat ovet, lukot, kulunvalvontaratkaisut ja niin
edelleen. Fyysiset turvatoimet estavat luvattoman paasyn tiloihin ja suojaavat laitteita ja henkilostoa.

e Tassa videossa kaymme lapi, milla tavoilla voimme yllapitaa tydskentelytilojen tietoturvallisuutta.

hallinto

Toimitilaturvallisuus b talous
liitto

'
P
Huoltovarmuuskeskus

Kuvittele tilanne, jossa organisaatiosi tiloihin saapuu odottamatta
ulkopuolinen henkild. Nakisikd han tiloissa asiakkaiden nimia
sisaltavia papereita tai mappeja, tai muuta luottamuksellista
tietoa? Voisiko han paasta tiloihin, joissa sailytetaan tietoteknista
laitteistoa tai esimerkiksi paperiarkistoa?




Toimiston kyberhygienia

talous
hallinto
liitto

Toimiston kyberhygienialla pyritaan siihen, etta toimistossa fyysisesti sijaitsevista tiedoista

(esimerkiksi papereista) ja tietoja sisaltavista laitteista (tietokoneista, palvelimista jne.) ‘:&
huolehditaan tavalla, joka pienentaa niiden vaarinkayton tai varastamisen riskia. Jokainen Huoltovarmuuskeskus

voi parantaa toimiston kyberhygieniaa huolehtimalla ainakin naista:

Fyysisen turvallisuuden peruspilarit

Varmista aina, etta toimiston ovet ja ikkunat
pidetaan lukossa eika ulkopuolisilla ole paasya
tiloihin.

Mahdollisimman paperiton toimisto

Minimoi tydpaikalla olevien papereiden maara,
erityisesti sellaisten, jotka sisaltavat
luottamuksellista tietoa.

Havita luottamuksellista tietoa sisaltavat paperit
tietosuoja-astiaan, josta ne tuhotaan.

Toimitilojen vierailijakaytannot

Siistin tyopoydan periaate
Pida tyopoytasi siistina ja poista kaikki arkaluontoiset
asiakirjat, kun et ole tyopisteellasi.

Lukitse asiakirjat ja tallennusvalineet kaappeihin
paivan paatteeksi.

Laitteiden sailytyspaikat

Varmista, etta kaikki laitteet, kuten USB-tikut ja
ulkoiset kiintolevyt, ovat turvassa ja lukittuna, kun
niita ei kayteta. Laitteiden sisalto tulee myods suojata

salaamalla, jotta vaariin kasiin joutuessaan tiedot
eivat ole luettavissa.

talous
hallinto
liitto

P
Ve

Huoltovarmuuskeskus

e Toimiston turvalliset vierailijakaytannot vahvistavat olennaisesti tietoturvaa. Vieraiden hallinta ja valvonta
auttavat estamaan luvattoman paasyn arkaluontoisiin tietoihin ja tiloihin, suojaamaan tyéntekijoita ja
laitteita seka varmistamaan toiminnan jatkuvuuden.

e Jos toimitila on jaettu julkiseen tilaan ja vain henkilostolle tarkoitettuun tilaan, ala paasta henkildkuntaan
kuulumattomia henkildita henkiloston tiloihin. Nain tuet tietojen luottamuksellisena pysymista.

e Silloin kun toimistoon tulee vieraita, esimerkiksi asiakas, huolehtikaa, ettad joku henkilékunnasta huolehtii
vieraasta koko taman vierailun ajan eika vieras ole tiloissa yksin.



Kutsumattomia vieraita? @ talous

hallinto
liitto
s

L ad

Huoltovarmuuskeskus

e On hyva tietad, etta verkkorikollisten tydkalupakkiin kuuluu myds toimitiloihin luvatta ujuttautuminen.
Toimitiloissa he voivat pyrkia pagsemaan kasiksi organisaation laitteisiin ja asentaa niihin haittaohjelmia,
varastaa ne tai kopioida niilla olevia tietoja.

e Rikollisten usein kayttama keino paasta toimitiloihin on esittda huoltotyontekijaa, joka kadet taynna
kantaa tikkaita tai maalipurkkeja. Silloin ihmiset avaavat kohteliaasti heille ovia sen enempaa
kyselematta.

e Ole tietoinen tasta riskistda — kun avaat oven vain henkilostolle tarkoitettuun tilaan, varmista, etta samalla
ovenavauksella ei tule sisdan sellaisia henkildita, joilla ei ole paasyoikeutta.

e Jos tiloihin pyrkii huoltohenkil6ita, varmista tydnantajaltasi, ettéd heidan tulostaan on sovittu.

Tassia videossa olet oppinut b falous
liitto
P
¥

Huoltovarmuuskeskus

e Tassa videossa kavimme lapi fyysisten tilojen turvallisuutta.

e Kasittelimme toimistotilan tietoturvallisuuden yllapitdmista kyberhygienian
keinoin ja kdvimme lapi, miten hyvilla vierailijakaytannailla varmistetaan
toimiston tietoturvaa.
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falous

hallinto Etiatyoskentelyn
liltto tietoturvallisuus
/ ‘ Taloushallinnon tyontekijoiden tietoturva
I 'P A Moduuli 4: Tietoturva tydpaikalla ja etatoissa
Huoltovarmuuskeskus
2024
Johdanto: Etiatyoskentelyn tietoturvallisuus (- lous

liitto
o
Ve

Huoltovarmuuskeskus

e Jos organisaatiosi sallii etatyoskentelyn, on tarkeaa varmistaa, etta voit tydskennella turvallisesti myos

toimiston ulkopuolella.

e Tassa videossa kaydaan lapi kaytantoja, joilla parannat tietoturvaa etatdissa.



Etatyoskentelyn tietoturvallisuus

talous
hallinto
liitto

o
Ve
Huoltovarmuuskeskus
Vaikka tekisit toitéa kotona, kayta tydntekoon vain tydnantajan
tarjoamia paatelaitteita. Ala kayta henkildkohtaisia laitteita
(esimerkiksi kotitietokonetta tai omaa henkildkohtaista puhelintasi)
tyétehtavissa, ellei organisaatio ole erikseen sallinut sité ja tarjonnut
tarvittavaa tukea ja tietoturvatoimia.
vy e . v g s tal
Etatyoskentelyn turvallisuuden parhaat kaytannot b {;ﬁ;:;‘;o
A iitto
'
P

Laitteiden ja tietojen suojaaminen

Lukitse tietokoneesi, kun et kayta sita. Aseta
tietokone lukittumaan automaattisesti. Pida
tydskentelyalueesi siistina ja poista
luottamuksellista tietoa sisaltavat asiakirjat, kun et
kayta niita. Sailyta laitteet turvallisessa paikassa.

Suojattu Wi-Fi

Muuta kotonasi olevan reitittimen
oletuskayttajatunnus ja -salasana vahvemmiksi.
Oletustunnukset ovat usein julkisesti tiedossa ja
voivat johtaa luvattomaan kayttoon. Muista myos
asentaa reitittimeen paivitykset.

Huoltovarmuuskeskus

Keskustelujen yksityisyydesta huolehtiminen

Yllapida tietojen luottamuksellisuutta siten, etta et
kay luottamuksellisia keskusteluja sivullisten
ollessa kuuloetaisyydella.

Tuen saaminen

Varmista, etta sinulla on kaytettavissasi
organisaation IT-tuen yhteystiedot, jotta voit
tarvittaessa saada apua teknisiin ongelmiin ja
tietoturvakysymyksiin.
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. . . . . tal
Turvallisuus tyoskennellessa julkisella paikalla b potus
N liitto
o
Ve
Huoltovarmuuskeskus
Julkisilla paikoilla, kuten kahviloissa ja kirjastoissa tydskenteleminen tuo mukanaan myds tiettyja

tietoturvariskeja. Kaydaan lapi kaytantoja, jotka auttavat parantamaan julkisella paikalla tydskentelyn
turvallisuutta:

e Valta julkisia ja suojaamattomia Wi-Fi-verkkoja (esimerkiksi kahviloiden tai hotellien verkkoja). Jos
mahdollista, kayta henkildkohtaista hotspot-yhteytta puhelimestasi. Jos tydnantajasi tarjoaa VPN-

yhteyden, kayta sita. VPN salaa verkkoliikenteen ja suojaa tietosi julkisissa ja epaluotettavissa
verkoissa.

e Huolehdi laitteistasi hyvin alaka jata niita hetkeksikaan valvomatta julkisella paikalla.

e Kaisittele julkisilla paikoilla vain sellaisia tietoja, jotka eivit ole arkaluonteisia. Ala kasittele
luottamuksellisia tietoja tai tiedostoja, jos olet julkisessa tilassa ja joku voi nahda nayttosi sisallon.

o Ali kiy sivullisten ollessa ldsni (esimerkiksi lounasravintolassa tai junassa) tyohon liittyvia,
luottamuksellista tietoa sisaltavia keskusteluja tai puheluita.

hallinto

Matkustamisen tietoturvallisuus @) talous
A liitto

'
-

Huoltovarmuuskeskus

Ty6hon liittyva matkustaminen, olipa kyseessa matkustaminen
ulkomaille tai kotimaan sisalla, tuo mukanaan erilaisia
tietoturvariskeja.

Matkoilla valineet katoavat helposti ja myos altistuvat varkauksille.

Tietoturvanakokulmasta kaikkein tarkeinta on, etta otat matkalle
mukaan vain ne tiedot ja laitteet, joita todella tarvitset. Arkaluontoiset
tiedot ja ylimaaraiset laitteet kannattaa jattaa kotiin tai toimistolle.



hallinto

Parhaat kdaytanno6t matkustamisen tietoturvallisuuteen 6 talous

Varmista, etta kaikki laitteet ovat paivitettyja ja etta
niissa on ajantasaiset virustorjunta- ja
haittaohjelmien torjuntaohjelmistot.

Pidé laitteesi aina hallinnassasi. Ala jata niita
valvomatta edes hetkeksi, esimerkiksi lentokentalla
tai junassa. Kayta hotellihuoneessa laitteiden
sailyttdmiseen tallelokeroa, jos mahdollista, ja pida

lentokoneessa laitteet mukana kasimatkatavaroissa.

Al késittele luottamuksellisia tietoja, jos olet tilassa,
jossa joku voi nahda nayttosi sisallon. Jos teet toita
kulkuvalineessa, esimerkiksi junassa tai
lentokoneessa, huomioi, ettd takanasi istuvat
henkilot pystyvat ndkemaan nayttdsi sisallon.

Tassa videossa olet oppinut

liitto

i

Huoltovarmuuskeskus

Jos matkustat ulkomaille, varmista
tydnantajasi kanta siihen, saako ty6hon
liittyvia laitteita vieda ulkomaille.

Huomioi, etta henkilttietojen kasittelyyn eri

sijainneista voi liittya rajoitteita: et
esimerkiksi voi matkustaa EU- ja ETA-
maiden ulkopuolelle etatéihin ja kasitella
sieltd kasin henkil6tietoja samoilla saannailla
kuin Suomessa.

talous
hallinto
liitto

i

Huoltovarmuuskeskus

e Tassa videossa kavimme lapi etatydskentelyn ja matkustamisen turvallisuutta.

e Kavimme |api, etta tietoturvallisuus tulee huomioida, tydskentelit sitten kotona
etatoissa, jossakin julkisessa tilassa tai matkustaessa.
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Moduuli 5: Toiminta
poikkeustilanteessa

| talous
% hallinto
liitto

»
Huoltovarmuuskeskus

Henkilotietojen
tietoturvaloukkaukset

Taloushallinnon tyontekijoiden tietoturva

Moduuli 5: Toiminta poikkeustilanteessa

2024



hallinto
liitto

Henkil6tietojen tietoturvaloukkaukset @ talous

J‘
¥ od
Huoltovarmuuskeskus

e Taman videon aiheena ovat henkilGtietojen tietoturvaloukkaukset.

e Kaymme lapi, mita henkilotietojen tietoturvaloukkaukset ovat, minkalaisia vaikutuksia niilla voi olla ja
miten henkil6tietojen tietoturvaloukkaustilanteessa tulisi tydntekijana toimia.

hallinto

Henkil6tietojen tietoturvaloukkaukset b talous
liitto

s

P
Huoltovarmuuskeskus
Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa,
joka johtaa henkildtietojen luvattomaan kayttéon, paljastumiseen,
muuttumiseen, haviamiseen tai tuhoamiseen. Tallainen loukkaus
voi aiheuttaa merkittadvaa haittaa henkildlle, jonka tiedot ovat

vaarantuneet, seka organisaatiolle, joka on vastuussa tietojen
suojaamisesta.




Esimerkkeja henkilotietojen tietoturvaloukkauksista b falous
liitto
o
Vo

Huoltovarmuuskeskus

e Tietosuoja-asetuksen tarkoittama henkilotietojen tietoturvaloukkaus syntyy, kun henkiltietoja tuhoutuu,
haviaa tai muuttuu tai niité kaytetaan luvatta.

o Kaikki tydssa tapahtuvat tietoturvaloukkaustilanteet on aina kasiteltava organisaatiossa. Loukkauksen
jalkeen on tarked arvioida, millaisen riskin tapahtuma aiheuttaa rekisterdidylle.

e Kaydaan seuraavaksi lapi tyypillisia esimerkkeja tietoturvaloukkauksista.

Esimerkkeja henkilotietojen tietoturvaloukkauksista

Kuvaus

Esimerkki

23.9.2024
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Huoltovarmuuskeskus

Tapahtuma

Tietojen vuotaminen

Henkilétiedot paljastuvat
luvattomille osapuolille
tietomurron, inhimillisen virheen
tai muun tietoturvapoikkeaman
seurauksena.

Hakkeroija paasee kasiksi
yrityksen asiakasrekisteriin, joka
sisaltaa asiakkaiden nimet,
osoitteet ja henkilétunnukset, ja
levittd& ndma tiedot verkossa.

Merkit ja varoitusmerkit

Erikoisia tapahtumia yrityksen
verkossa tai jérjestelméssa,
poikkeavia kirjautumisia
jarjestelmaan

Vadrille lahettéjille lahetetyt viestit

Henkil6tietoja sisaltava sahkoposti
tai muu viesti 1ahetetaan
vahingossa vaaralle

Palkanlaskija 1ahettaa vahingossa
tyontekijan henkilétietoja
sisaltavan sahkdpostin toiselle
asiakkaalle.

Viestin vastaanottajalta saatu
palaute, virheen huomaaminen

Kadonneet tai varastetut laitteet

Laite, joka ;iséltéé henkilétietoja,
katoaa tai varastetaan, ja tiedot
joutuvat luvattomien henkildiden
kasiin.

Tyontekijan kannettava tietokone,
joka sisaltaa henkilostotietoja,
varastetaan matkalla.

Laitteen katoamisen
huomaaminen

Sisapiirildisen vaarinkdytos

Organisaation tyontekija kayttaa
asemaansa vaarin ja paasee
kasiksi henkilttietoihin
luvattomasti tai levittaa niita.

Suivaantunut tydntekija kopioi
asiakasrekisterin ja kayttaa tietoja
omiin tarkoituksiinsa.

Poikkeava kaytos, uhkaukset

Inhimilliset virheet

Henkilétietojen kasittelyssa
tapahtuu virhe, joka johtaa tietojen
paljastumiseen tai muuttamiseen.

Tyontekija tallentaa henkilétiedot
vaaraan kansioon, joka on

kaikkien tyontekijdiden nahtavissa.

Virheen huomaaminen,
puutteellinen ohjeistus/koulutus

23.9.2024
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Henkil6tietojen tietoturvaloukkausten seuraukset (-, falous
liitto
oF
e

Huoltovarmuuskeskus

Huomasitko edella kaydyista esimerkeista, etta usein henkildtietojen tietoturvaloukkausten syyt ovat
helposti estettavissa? Estamiseen kannattaa panostaa, silla henkilttietojen tietoturvaloukkaukset voivat
aiheuttaa merkittavia seurauksia seka yksilille etté organisaatioille:

e Tietoturvaloukkauksen kohteeksi joutuneet henkilot voivat karsia identiteettivarkauksista ja muista
henkildkohtaisista haitoista.

e Organisaation maine voi karsid, mika voi johtaa asiakkaiden ja yhteistydkumppaneiden luottamuksen
menettdmiseen. Organisaatio voi myods joutua oikeudelliseen vastuuseen ja saada sakkoja
tietosuojasdadosten rikkomisesta.

Mita tehda tietoturvaloukkauksen sattuessa 7y falous
liitto
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Huoltovarmuuskeskus

e Organisaatioilla on velvollisuus dokumentoida kaikki tietoturvaloukkaukset.

e Tunnista: ilmoita siis aina, jos havaitset henkilétietojen luvatonta kayttda, niiden paljastumista,
haviamista tai tuhoamista. Tee ilmoitus, vaikka et olisi varma, onko kyseessa henkilttietojen
tietoturvaloukkaus.

e limoita: tee ilmoitus organisaatiosi toimintaohjeen mukaisesti. llmoita aina heti, sillda nopeasti tehty
ilmoitus voi auttaa estamaan lisdvahinkoja.

Tumnista el limoita




Tassa videossa olet oppinut £, folous
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Huoltovarmuuskeskus
e Tassa videossa kavimme lapi henkilotietojen tietoturvaloukkauksia.
e Jokaisessa organisaatiossa on oma ohjeensa siitd, miten havaitusta
tietoturvaloukkausesta tulee ilmoittaa organisaation sisalla. Noudata tata
ohjetta, ja ilmoita aina havainnoistasi.
talous
hallinto
liitto Tietoturvahairiot
/ ‘ Taloushallinnon tyontekijoiden tietoturva

\ J

A Moduuli 5: Toiminta poikkeustilanteessa

»

Huoltovarmuuskeskus
2024
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Johdanto: Tietoturvahairiot b talous
J‘
¥ od
Huoltovarmuuskeskus

e Tassa videossa kasitellaan tietoturvahairioita.

e Tietoturvahairidt ovat tapahtumia, joissa tietojen luottamuksellisuus, eheys tai saatavuus vaarantuu.
Tietoturvahairiét voivat johtua esimerkiksi tietoturvahyokkayksista, inhimillisista virheista tai teknisista
vioista.

e On tarkeaa, ettd tunnistat ja reagoit tietoturvahairidihin havaitessasi sellaisen, silla nopealla reagoinnilla
tilanteen aiheuttamia vahinkoja voidaan rajata.

Esimerkkeja tietoturvahairidista b raous
liitto
s
we

Huoltovarmuuskeskus

Klikkaat sahkopostiviestissa ollutta linkkia ja sy6tat epahuomiossa
kayttajatietosi huijaussivustolle.

Tydpuhelin katoaa, mika saattaa johtaa tietojen paatymiseen vaariin kasiin.

Tietokoneessasi on hairid, joka vaikuttaa haittaohjelmalta.

e Organisaatioon kohdistuu tietomurto, jossa luottamuksellisia tietoja paljastuu
hyokkaajalle.

Palvelunestohydkkays lamauttaa yrityksen verkkosivut tai -palvelut.



Esimerkki tietoturvahdiriétilanteen etenemisesta b falous
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Huijaussivustolle

Kalasteluviestissa svotettvien Tietomurto yrityksen Luottamuksellisten
olevan linkin » Y ISt » kayttamaan » tietojen varastaminen
. . kayttajatietojen L .
klikkaaminen s . . . jarjestelmaan ja julkaisu
paatyminen rikolliselle
Miten tilanteessa voisi toimia? b falous

liitto
o
Ve

Huoltovarmuuskeskus

» -l’\-
> —

Kalasteluviestin » Tyopaiva jatkuu
tunnistaminen normaalisti
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Miten tilanteessa voisi toimia?

>
>

}

Huijaussivustolle
syotettyjen
kayttajatietojen

Kalasteluviestissa
olevan linkin »
klikkaaminen

paatyminen rikolliselle

Tietoturvahairioiden seuraukset

Tietoturvahairiéitd on monenlaisia ja niiden
seuraukset voivat vaihdella hetkellisesta tydn
keskeytymisesta kuukausia kestavaan kriisitilaan.
Tietoturvahairiét voivat vaikuttaa organisaatioihin
monilla tavoilla.

Liiketoiminnan hairio
Organisaation liiketoiminnan prosessit, kuten

valmistus, toimitukset tai myynti, voivat vaikeutua
tai keskeytya tietoturvahairion johdosta.

Taloudelliset menetykset

Organisaatiot voivat karsia suoria taloudellisia
menetyksia tietojen varastamisen, vakoilun tai
palvelunestohydkkaysten seurauksena.

talous
hallinto
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s
-

Huoltovarmuuskeskus

Viliton ilmoitus
ohjeiden mukaisesti —
tilanteen korjaaminen

aloitetaan heti
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Tietojen menetys

Organisaatiot voivat menettaa liilketoiminnalleen
valttamattomia tietoja tai sellaisia tietoja, jotka laki
velvoittaa organisaation sailyttamaan.

Luottamuksen menetys

Asiakkaat, yhteistydkumppanit ja sijoittajat
saattavat menettaa luottamuksen organisaatioon.
Tilanne voi johtaa jopa organisaation toiminnan
paattymiseen tai yrityksen osakekurssin laskuun.



Tietoturvahairidoiden vaikutukset yksiloihin 6 falous
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Vakavat hairidtilanteet ovat aina kriiseja, jotka vaikuttavat syvasti
yrityksen henkil6stéon ja johtoon.

Hairidilla voi myds olla vaikutusta organisaation ulkopuolisten
henkildiden elamaan, jos heidan tietojaan on vuotanut, tai jos
hairid estaa esimerkiksi palkkojen maksamisen ajallaan.

Toimi nain tietoturvahdiriétilanteessa cc) falous
liitto
9.
we

Huoltovarmuuskeskus

Tietojenkalasteluviestit:

e Jos saat epailyttdvan sahkopostin, ala klikkaa siina olevia linkkeja tai avaa liitteita. limoita mahdollisesta
kalastelusahkdpostista organisaatiosi ohjeistuksen mukaan, eli esimerkiksi IT-tuelle tai tietoturvatiimille.

e Jos olet klikannut tietojenkalasteluviestissa olevia linkkeja tai avannut liitteen, ilmoita asiasta eteenpain
valittomasti. Pysy rauhallisena ja odota lisdohjeita.

Muut hairiotilanteet:

e Jos huomaat toisenlaisen tietoturvahairion tai tietoturvaan liittyvan Iahelta piti -tilanteen, ilmoita myds
siitd heti organisaatiosi kaytantdjen mukaisesti. lImoita, vaikka et ole varma, onko kyseessa niin
sanottu "vaara halytys” vai ihan oikea tilanne. Mitd nopeammin asia saadaan selvitetty3, sita
pienemmilla vahingoilla usein selvitdan. Tilanteen selvittdmisessa on yleensd apua todisteista, kuten
kuvakaappauksista. Ota siis talteen mahdolliset todisteet.

Kaikissa tietoturvahiiriotilanteissa tarkeinta on aina ilmoittaa asiasta, eika jaada pohtimaan

pitaisiko ilmoittaa vai eiko.
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Huoltovarmuuskeskus

e Tassa videossa kavimme lapi tietoturvahairidita ja niiden vaikutuksia.

e Videon tarkein oppi meista jokaiselle on, etta tietoturvahairibhavainnoista pitaa
aina ilmoittaa eteenpain.

e Tama oli kurssin viimeinen video. Kurssilla on videoiden lisaksi paljon
muutakin materiaalia, kuten tehtavia ja hyodyllisia linkkeja, joten tutustu
niihinkin.

e Kiitos kurssin suorittamisesta!
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