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Tervetuloa taloushallintoalan johdon
tietoturva- ja tietosuojakoulutukseen!
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- 2.12.2024 Ajankohtaiskatsaus:
Kysymys-vastausklinikka:

— 16.12.2024  Kysymys-vastausklinikka:

Ajankohtaiskatsaus:
Tekoaly ja taloushallinto
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Toimittajahallinta
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Tekoaly ja taloushallinto

Toimittajahallinta

Tietoturvahairiét ja poikkeamatilanteiden hallinta

+ TALk-keskustelu
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Tekoaly ja taloushallinto

Agenda

Ajankohtaiskatsaus: Tekoaly ja
taloushallinto

e Tekoalyn kehityssuuntia
o Tekoaly tydelamassa

e Tietoturvanakokulmia
tekoalyjarjestelmien kayttoon




Tekoalyn kehityssuuntia

Tekoilyteknologian perusteet @ E‘;Eii‘#.sto
,‘}

Huoltovarmuuskeskus

e Tekoaly = koneen toiminta, joka nayttaa
alykkaalta kaytokselta

e Kone osaa (on oppinut) jonkin tehtavan ja
suoriutuu siité tehokkaasti

e Esim. generatiivinen tekoaly: luo tekstia, kuvia
ym. oppimansa perusteella

e Suoritusteho ja -nopeus, ei vasy.

e Rajattu osaaminen: ei osaa sellaista, mihin ei
ole opetettu. Opetus ei saa aikaan
‘maalaisjarked”.
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Tekoalyteknologian perusteet {9 talous

e Toteustustapa usein koneoppiminen (machine
learning) tai syvaoppiminen (deep learning)

e Koneet oppivat ilman, etta niitd ohjelmoidaan &
suorituskyky paranee sitd mukaa kuin lisaa
kokemusta tai dataa kertyy.

e Opetusdata — oppimisprosessi — testaaminen -
— kehittdminen — halutunlainen toiminta

e Osaamisen laatuun vaikuttaa mm. opetusdatan
laatu.

©Taloushallintolitto
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Teknologian nykytilanne @ talous

e Kapea soveltamisala vrt. laaja soveltamisala

e Talla hetkella eri tyyppisia kayttotarkoituksia,
esimerkiksi:
— Generatiivinen tekodaly: teksti, kuva, video, musiikki.
— Nakokyky, objektien tunnistaminen kuvasta
— Tekoaly ystavanal/keskustelukumppanina
— Koodaaminen
— ltseohjautuvat ajoneuvot, jne.

e Generatiivisen tekodlyn laadun kehitys
vauhdikasta.

e Keskustelu luonnollista kielta kayttamalla.

e Ylen testi tekoalylla tehtyjen videoiden
tunnistamisesta: https://yle.fi/a/74-20119956
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Mita on odotettavissa? cq talous
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e Tavoitteena yleinen tekoaly? Artificial General
Intelligence (AGI) = ihmisen kaltainen
alykkyys, kyky ratkaista mika tahansa alyllinen
tehtava, jonka ihminen pystyy suorittamaan.

e Jo talla hetkella ylittaa suorituskyvyssa
ihmisen useilla sovellutusalueilla*.

e Tekoalyagentit/-assistentit — tekoaly suorittaa
konkreettisia toimia (esim. kalenterivaraus,
sahkoposteihin vastaaminen, coachaaminen)

"Lahde: Nestor Maslej, Loredana Fattorini, Raymond Perrault, Vanessa Parli, Anka
Reuel, Erik Brynjolfsson, John Etchemendy, Katrina Ligett, Terah Lyons, James
Manyika, Juan Carlos Niebles, Yoav Shoham, Russell Wald, and Jack Clark, “The Al
Index 2024 Annual Report,” Al Index Steering Committee, Institute for Human-
Centered Al, Stanford University, Stanford, CA, April 2024.
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Tekoalyjarjesteimat
tyoelamassa




" Kuka sita kayttaa ja miten?

*Lahde: https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-

comes-the-hard-part

e Osaamisen varmistaminen.
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e Vaikka organisaation kaytdssa ei olisi
tekodlymenetelmia, niin tydntekijoiden kaytéssa on”.

e Tarjoaako organisaatio tyokalut tydntekijoille?

26.11.2024  ©Taloushallintoliitto
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1. Ohjelmistossa
tekodlyominaisuuksia

Yrityksen kaytossa on
valmisohjelmisto, jossa
hyédynnetaan
tekoalyominaisuuksia (esim.
taulukkolaskentaohjelmisto,
ostolaskujen tilidinti).

o) W

2. Yritys kayttaa valmista
tekoadlyratkaisua
Yrityksen kaytossa on tekoalyyn

erikoistunut sovellutus, esim.
generatiivisen tekoalyn sovellus.

Liiketoiminnassa voi auttaa esim.

sopimusten laatimisessa tai
kehittaa laadittujen raporttien
tekstia, tehda kaannoksia jne.

3. Yritys rakentaa itse
oman tekoalysovelluksen

Yritys kehittéda tai tuunaa oman
ratkaisun, joka hyodyntaa
tekoalya (vain taivas rajana).
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Tietoturvanakokulmiatekoalyn
kayttoon




Teknologian kédyton riskit on arvioitava tapauskohtaisesti @ falous

1. Ohjelmistossa
tekoalyominaisuuksia

liitto
P
i
Huoltovarmuuskeskus
2. Yritys kayttaa valmista 3. Yritys rakentaa itse
tekoalyratkaisua oman tekodlysovelluksen
Tietoturvaan liittyvia riskeja esimerkiksi
Tietojen sijainti ja kaytto, Palvelun luotettavuus, tietojen Komponenttien toimitusketjut,
kaytto, tietojen sijainti, sisallon opetusdatan kaytto, laatu ja

kayttajien toiminta

luotettavuus, kayttajien toiminta. suojaus.

—
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* Keskeisia kysymyksia ennen kdyton aloittamista @ falous
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Kayton hallittavuuden arviointi ja
suunnittelu

Mihin tieto menee?
Miten varmistetaan paasynhallinta?

Mista saadaan tekoalyn lahdedata?
Miten varmistetaan jarjestelman
ajantasaisuus? Uudelleen
opettaminen.

Mika on asianmukainen ihmisen
suorittaman valvonnan taso?

Varasuunnitelmat: miten toimitaan, jos
jarjestelma ei ole kaytettavissa?

Kayton hyviaksyttavyyden arviointi ja
suunnittelu

o Mitd tietoa saa kayttaa?

e Sisaltaako luottamuksellista dataa?
e Sisaltadko henkildtietoa?

e Kayton riskit.

Kattavampi kysymyslista:
+ Kyberturvallisuuskeskus:
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2. Maarittele kayton peri
ja huolehdi osaamisest

© Maarittele periaatteet ja varmista riittdva osaaminen cg falous
liitto
Huoltovarmuuskeskus

e Jos kayttoa ei ole ohjeistettu, kukin kayttaa tavallaan.

o Maarittele yrityksessasi tekoalyteknologioiden kayton
periaatteet.

e Uuden teknologian kayttédnotto vaatii aina
kouluttamista! Johda muutosta.

— Tietoturvakulttuuri ja teknologiamyonteisyys
— Yhdessa tekeminen, kayttétapausten tunnistaminen

Esimerkkeja periaatteista liittyen tekoalyn vastuulliseen
kayttoon:

e Valtiovarainministerié: Tekoalyn eettinen ohjeistus,

Varma: Tekoalyn eettiset ohjeet,

Verohallinto: Tekoalyn eettiset periaatteet
Verohallinnossa, -
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Myos rikolliset hyodyntavat tekoalytekniikoita @ falous
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e Tekoaly mahdollistaa entista
uskottavampien hydkkaysten laatimisen.

— Laadukkaat, kohdennetut kalasteluviestit.

— Monivaiheiset kalastelut (esim. ensin
tekstiviesti, sitten puhelu jne).

e Laskutuspetoksia valmistellaan utelemalla
laskutustietoja, “laheta meille avoimet
laskut™

allisuuskeskuksen-viikkokatsaus-432024#76805-1

“Lahde:
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Myos rikolliset hyodyntavat tekodlytekniikoita g E‘%ﬁ;ﬁo
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e Toimitusjohtajahuijausten uudet tulokulmat:

— Pienesta maarasta nauhoitettua puhetta
voidaan luoda “aanimalli”

— Kuvistal/videoista voidaan luoda “avatar”,
kaytdssd monenlaisissa huijauksissa
(esimerkki: https://yle.fila/74-20124330)

@©Taloushallintoliitto
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Myos rikolliset hyodyntavat tekoalytekniikoita fatous
liitto
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o Myds naissa tilanteissa vanhat ohjeet
patevat:
— Henkiloston tietoisuus huijaustekniikoista.
— Jos kuulostaa epatavalliselta/poikkeavalta,
mieti ensin.

— Noudatetaan organisaatiossa sovittuja
toimintamalleja — ei toimita toisin, vaikka joku
vetoaa kiireeseen, auktoriteettiin tai
seuraamuksiin.

— Vaarallisten tydyhdistelmien valttaminen.

©Taloushallintoliitto




Tekodly: Uusia sovellutuksia ja mahdollisuuksia tulee cq falous
koko ajan liitto

Huoltovarmuuskeskus

e Kehityksen vauhti on paatahuimaava.
e Mika osa on hypetysta? Mika osa hyodyllista?

e Myods uusia, positiivisia mahdollisuuksia
tietoturvallisuuden saralla

©Taloushallintolitto



Tekoaly: Uusia sovellutuksia ja mahdollisuuksia tulee @ falous
koko ajan

liitto
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e Pysy ajan tasalla tekoalyyn liittyvasta
kehityksesta.

e Tekoaly integroituu eri sovelluksiin ja palveluihin.
Siita tulee osa IT:ta, jota kdytamme (esim.
taulukkolaskentaohjelmiston uusi ominaisuus).
Osa taas vaatii nimenomaista kayttdonottoa.

e Kun naitd muutoksia tulee, pyri ymmartamaan
mita se tarkoittaa — kuka tietoihin paasee, miten
niitd kasitellaan ja niin edelleen.

©Taloushallintolitto
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Kysymys-vastauskiinikka:
Toimittajahallinta

= IT-toimittajahallinta @ E‘f.i??ﬂ.sto
;’}

Huoltovarmuuskeskus

e Johdon verkkokurssilla oma moduuli Tietoturva ja toimittajayhteistyd, jossa
kaydaan lapi:
— Tietoturvan huomiointi toimittajavalinnoissa
— Vastuunjako ICT-kumppanin kanssa ja toimittajayhteistyon hallinta
— Kyberuhkiin varautuminen sopimuksin ja vakuutuksin
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Mit3 tietoturvaan liittyvia asioita tai paNeluita '
PK-yrityksen pitaisi IT-kumppanilta o&? '
Mita asioita PK-yritys voi asettaa tietoturvan
osalta IT-kumppanin vastuulle ja mita sen
tulee hoitaa itse? & Mista tietoturva-asioista
PK-yrityksen pitaisi IT-kumppanin kanssa
sopia?

Miten PK-yritys voi varmistaa, etta IT-
kumppani on konfiguroinut asiakkaan IT-
ympariston turvallisesti?

Toimittajahallinta tilanteessa, jossa kaikki on jo
~ hankittuna ja hyvin?

Mita tietoturvaan liittyvia
asioita tai palveluita PK-

yrityksen pitaisi IT-kumppanilta
ostaa?




* IT-hankinnat

L]

| s— —

Laitteet

“ |IT-hankinnat

L]

| ———)

Laitteet

Infra

Ohjelmistot

Ohjelmistot
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Q
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Asiantuntijat
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Huoltovarmuuskeskus

Q
-

Asiantuntijat

Tietoturva huomioitava kaikkien naiden osalta

Suojataan tiedot, laitteet, jarjestelmat
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Laitteet Infra Ohjelmistot Asiantuntijat
Suojaus « Tietoliikenteen  Turvalliset S Luotettavgt
haittaohjelmilta suojaaminen ohjelmistot kumppanit
» Paivitykset » Palomuurit + MFA 0 Léhitu_ki
* Turvallinen perus- ¢ Turvalliset * Turvalliset 0 Tuki
konfiguraatio etayhteydet asetukset hairidtilanteissa

* Varmuuskopiointi

Lisaa vinkkeja esimerkiksi: Kyberturvallisuuskeskus: Pienyritysten kyberturvallisuusopas

Mita asiol -yritys voir
asettaa tietoturvan osalta IT-
kumppaninvastuulle ja mita
sen tulee hoitaa itse?

b
W

Misti tietoturva‘asioista, PK-
yrityksen pitéisi IT-Kur :
kanssa sopia?




Mita asioita PK-yritys voi asettaa tietoturvan osalta tc) falous
IT-kumppanin vastuulle ja mita sen tulee hoitaa itse? liitto
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Ihmiset Teknologiat Prosessit
« Tietoturvaosaaminen * Tekniset tietoturvan +  Sovitut toimintatavat ja —
hallintakeinot menettelyt, esim.

« Tietoturvalliset toimintatavat L
Henkil6tietojen kasittely

arjessa
Kayttdoikeuksien pyytdminen
- L1l - - - -m um - 7 talous
Mista asioista pitaa sopia” @ falous
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Sovi seka normaaliin arkeen etta poikkeaviin
tilanteisiin liittyvista asioista, esimerkiksi:

e Kuka vastaa tietojen varmuuskopioinnista ja
miten tuhottuja tietoja voidaan palauttaa?

e Kuka vastaa tietoturvan yllapitdmisesta vai
jakautuuko vastuu asiakkaan ja toimittajan
kesken joiltakin osin?

e Kuka vastaa tietoturvatapahtumien
valvonnasta ja mita asioita valvonta kattaa?

e Miten yhteisty0 tietoturvapoikkeamissa
tapahtuu?

©Taloushallintolitto
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Vastuumatriisien kaytto hallinto
iitto

L
L P
Huoltovarmuuskeskus

e Vastuumatriisi on kateva tapa dokumentoida
vastuut — kaikilla osapuolilla yhteinen
nakemys vastuista.

o Vastuut méaaritelldan tehtavakohtaisesti.

o Hyodyt:
— Listaa konkreettiset tehtavat. Myos hairio- ja
ongelmatilanteet.

— Varmistaa, etta jokaiselle tehtavalle on
vastuullinen taho.

— Mustaa valkoisella.

— Varmistaa oikeiden tahojen osallistumisen ja
riittdvan kattavan viestinnan.

@©Taloushallintoliitto
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® Vastuumatriisien kaytto | RACI falous
liitto
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Yleisimmin kaytetty vastuumatriisi on RACI-matriisi.

— R = Responsible: Vastuullinen, joka vastaa tehtavan suorittamisesta (vahintdan 1 kpl)

— A =Accountable: Valvonta- ja ohjausvastuu: valvoo, ettéd tehtava tulee tehdyksi (vain 1 kpl)

— C = Consulted: Konsultoiva, neuvova taho: neuvoja tai apua tehtavan tekemiseen.

— | = Informed: Tiedotettava: pidetdan tietoisena asioista.
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Vastuunjako asiakkaan ja ICT-toimittajien valilla (L) E-‘c-é‘lj‘l:‘s“
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: I e Vastuunjako on huomioitava myés

o valmisohjelmistoja kaytettaessa.

o Niissa tietoturvaan liittyvat vastuut tyypillisesti
jakautuvat ohjelmiston toimittajalle ja sen
kayttajalle. Huomioi esimerkiksi:

— Paasynhallinta
— Kayttéoikeudet
— Konfiguraatiot, asetukset

— Toiminta tietoturvatapahtumien ja -poikkeamien
yhteydessa

— Kayttajatuki.

Miten PK-yritys vol varmistaa,
etta IT-kumppani on
konfiguroinut asiakkaanT-
ympariston turvallisesti?




Miten varmistaa, etta IT-kumppani on konfiguroinut asiakkaan (9 falous
IT-ympariston turvallisesti? liitto
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Ennen:

e Ohjaa tekemista tietoturvaatimusten avulla.
e Valitse toimittaja, jolla tietoturvaosaamista.
Jalkeen:

e Kysy toimittajalta mitd han on huomioinut
konfiguroinnissa, mita periaatteita on
noudatettu.

e Auditoi ratkaisu.

Toimittajahallinta tilanteessa,
jossa kaikki on jo hankittuna ja
hyvin?




* Toimittajahallinta tilanteessa, jossa kaikki on jo tc) falous
hankittuna ja hyvin?
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e Yrityksella on kaytdssa toimivat ohjelmistot ja
luotettava IT-kumppani. Kaikki rullaa.

e Pitaisiko tehda jotakin, nyt kun kaikki on
kunnossa? Kylla ja ei.

e Pida silmat auki:
— Muutoksille: muuttuuko toimintaymparisto,
lainsdadanto, henkilosto..?
— IT-kehitykselle: onko tuotteissa uusia
ominaisuuksia, miten hommat toimivat?

— Varautuminen hairidihin: olemmeko varautuneet
siihen, jos joku paiva hommat eivat rullaa?

©Taloushallintolitto
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