IT-asiantuntijan tietoturva

Tietoturva ja tietosuoja taloushallinto-alalla
— ajankohtaiset uhat ja trendit
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Jarjestomme noudattaa kilpailulakia
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Kilpailulaki kieltda sellaiset sopimukset, paatokset seka yhdenmukaistetut menettelytavat, joiden tarkoituksena on
merkittavasti estaa, rajoittaa tai vaaristaa kilpailua tai joista seuraa, etta kilpailu merkittavasti estyy, rajoittuu tai
vaaristyy.

Mikali keskustelu liittyy kiellettyyn teemaan, kaikkien osallistujien tehtava on lopettaa keskustelu. Emme
keskustele seuraavista teemoista, jotka sisaltavat jasenen luottamuksellista tietoa:

Yksityiskohtaiset sopimusehdot
Toimittajat, asiakkaat
Tarjoukset

Tuotantomaarat

Laajentumissuunnitelmat, jotka eivat viela
julkisia

Muut tulevaisuudensuunnitelmat (esim. T&K-
panostukset, tuotantoseisokit)

Alan yleinen hintataso ja siihen vaikuttaminen
Hinnoittelukaytéannét ja —mekanismit

Osto- ja myyntihinnat

Markkinaosuudet
Kustannukset
Kannattavuus
Yhteiset boikotit

24.10.2023  ©Taloushallintoliitto
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2 Tervetuloa IT-asiantuntijoiden tietoturva- ja @ falous
tietosuojakoulutukseen liitto
9.
Ve

Huoltovarmuuskeskus

e Koulutuksen tavoite
e Kohderyhma

e Koulutuksen kulku ja aikataulu

— 20.9.2024 Tietoturva ja tietosuoja taloushallintoalalla

— 4.10.2024 IT toimittajayhteistyd

25.10.2024  Jatkuvuudenhallinta ja ICT-infrastruktuurin hallinnan parhaat kaytannét
29.11.2024  ICT-paatelaitteiden hallinnan parhaat kaytannot
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* Koulutuksen agenda cc) talous

hallinto
liitto

1. Tietoturvallisuuden perusteet ja merkitys
taloushallintoalalla

2. Taloushallintoalan organisaatioon vaikuttava
tietosuoja- ja tietoturvalainsaadanto

3. Miten IT-asiantuntijan tulee huomioida
lainsdadanto?

4. Ajankohtaiskatsaus

‘.\

T Tietoturvallisuuoien
perusteet ja merkitys
taloushallintoalalla
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° Tietosuoja ja tietoturva lukuina tq falous
liitto
o
i+
e Tietosuojavaltuutetun toimistossa tuli vireille liki 7 000 Huoltovarmuuskeskus
tietoturvaloukkausilmoitusta (2023)
e Korkein yksittaiselle organisaatiolle maaratty seuraamusmaksu oli yli 400 000
euroa (2023)
e Kyberturvallisuuskeskus kasitteli yli 200 ilmoitusta palvelunestohyodkkayksista
(2023)
e Suomessa on KTK:n mukaan yli miljoona huijausyritysta kuukausittain (2024)
e Suomalaisilta huijattu pankkien tietojen mukaan 44 miljoonaa euroa (2023)
e Paras tapa ehkaista tietosuojaan ja tietoturvaan liittyvia ongelmia, on
systemaattisesti huolehtia naista asioista. Aloitetaan tama kurssi kaymalla lapi
tarkemmin merkitysta taloushallintoalan nakdkulmasta.

Tietoturvan merkitys taloushallintoalalla @ falous
liitto
o>
Vo

Huoltovarmuuskeskus

e Taloushallinnon ammattilaisten ja
taloushallintoalan yritysten merkittava vaikutus

e Yhteiskunnan toiminnan kannalta keskeiset
tehtavat

e Taloushallinnon tehtavien suorittaminen vaatii
onnistuakseen toimivia ja turvallisia ICT-
jarjestelmia.

©Taloushallintolitto
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Huoltovarmuuskeskus

e Tietojen luottamuksellisuuden, eheyden ja
saatavuuden suojaaminen
e Tietoturvatoimenpiteet ja -kontrollit
e Henkilosto, prosessit, teknologiat
e Uhkat, haavoittuvuudet ja riskit
Yleisia organisaatioiden tietoturvauhkia @ falous
liitto
o
Vo
Huoltovarmuuskeskus
Uhka LTS Suojautumistoimia
Kayttajan huolellisuus ja
Hyokkaajat |ahettavat viesteja, jotka nayttavat tietojenkalasteluviestien tunnistaminen,
Tietojenkalastelu tulevan luotettavalta lahteeltd, mutta niiden ajantasainen haittaohjelmasuojaus
tarkoitus on kalastella tunnuksia ja salasanoja. paatelaitteissa, ajantasainen

roskapostisuodatus sahkdpostissa.

Hyokkaajat voivat kiristyshaittaohjelmalla lukita
yrityksen tiedostot ja vaatia lunnaita niiden
vapauttamiseksi, mika voi pysayttaa
liiketoiminnan ja aiheuttaa tappioita.

Ajantasainen haittaohjelmasuojaus
paatelaitteissa ja yleinen kayttajan huolellisuus
internetin kaytossa.

Haittaohjelmat

Palvelunestohyodkkaykset ylikuormittavat
yrityksen verkkopalvelut, mika voi estaa niiden
kayton.

Tietojarjestelmien ja tietoliikenneyhteyksien
suunnittelu kuormitustilanteita kestavaksi.

Palvelunesto-
hyokkaykset

Hyokkaajat voivat hyddyntaa yrityksen
tietojarjestelmissa olevia tunnettuja
haavoittuvuuksia, jos niita ei ole korjattu.

Tietojarjestelmien saanndlliset paivitykset ja
turvalliset asetukset.

Haavoittuvuuksien
hyodyntaminen

©Taloushallintolitto
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° Tietoturvan toteuttaminen yhteistyossa {L) falous
liitto
e
e
Huoltovarmuuskeskus
Tiedon luokittelu Turvalliset Tietoturvan Dokumentointi
tyokalut hallintatoimet
Varmistamaan, etti Onhjelmistot ja laitteet, Tekniset ja Olennainen osa
tietoja kasitellaan joita kaytetaan organisatoriset tietoturvan
asianmukaisesti tietojen kasittelyyn toimenpiteet, joilla yllapitamisté ja
niiden kriittisyyden tavalla, joka tayttaa suojataan tietoja. valvontaa
mukaan. tietoturvan ja
tietosuojan
vaatimukset.

2. Taloushallintoalan
organisaatioon vaikuttava
tietosuoja- ja -

tietoturvalainsaadanto
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" Johdanto tietoturva - ja tietosuojalainsdadantoon tg falous
liitto
s
Huoltovarﬁlskeskus
Toimintaympariston vaatimukset Epasuorat vaatimukset
e Kirjanpitolaki e NIS2 (Network and Information Systems

Directive 2) on EU-direktiivi, joka asettaa
tiukemmat kyberturvavaatimukset kriittisille
e Laki yksityisyyden suojasta tydelamassa infrastruktuureille ja laajentaa
tietoturvallisuussaanndsten soveltamisalaa.
Noudatettava 18.10.2024

e DORA (Digital Operational Resilience Act) on
EU-asetus, joka keskittyy finanssialan
digitaalisen toimintavarmuuden vahvistamiseen,
edellyttéen, etta finanssilaitokset kykenevat
kestamaan, reagoimaan ja toipumaan erilaisista
kyberuhista. Noudatettava 17.1.2025

e EU:n yleinen tietosuoja-asetus (GDPR)

1792024 @Taloushallintoliitto

= Kirjanpitolaki @ hatineo
liitto
o
Vo
Huoltovarmuuskeskus
e Keskeinen taloushallintoalan saantely tulee Kirjanpitolaista. Kirjanpitolaki sisaltaa useita saadoksia, joilla on
littymapinta tietoturvaan. Tietoturvan kolme keskeistd osa-aluetta — luottamuksellisuus, saatavuus ja eheys — ovat

olennaisia kirjanpitolain noudattamisessa, koska kirjanpidon tiedot ovat taloudellisesti ja oikeudellisesti merkittavia, ja
niiden suojaaminen on tarkeaa.

Luottamuksellisuus Eheys Saatavuus

1792024 @Taloushallintoliitto
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Tietosuojan saantely {L) falous
liitto
oF
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Huoltovarmuuskeskus

o Tietosuojaperiaatteita on noudatettava aina,
kun kasitelldan henkildtietoja.

e Tarkoituksena on suojella ihmisten oikeutta
henkilotietojensa suojaan ja sita kautta
varmistaa kaikille ihmisille kuuluvien
perusoikeuksien toteutuminen.

©Taloushallintolitto

Saantely: Roolit ja vastuut @ falous
liitto
9]
we
Huoltovarmuuskeskus

)

Rekisterinpitaja Henkil6tietojen kasittelija Tyontekija

maarittelee, mihin tarkoitukseen kasittelee henkilttietoja noudattaa oman organisaationsa
ja milla tavalla henkildtietoja rekisterinpitéjan lukuun. tietosuojakaytantoja.

kasitellaan.

©Taloushallintolitto
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Lainmukaisuus,
asianmukaisuus ja

lapinakyvyys

Saantely: Tietosuojaperiaatteet
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Periaate Mita periaatteella tarkoitetaan

Henkilotietoja on kasiteltava lainmukaisesti, kohtuullisesti suhteessa kasittelyn tarkoitukseen ja
lapindkyvasti suhteessa rekisterdityihin.

Kayttétarkoitus-
sidonnaisuus

HenkilGtietoja keratéan ja kaytetaan vain ennalta maariteltyihin, laillisiin tarkoituksiin, eika niita
kasitella alkuperaisen kayttétarkoituksen kanssa yhteensopimattomalla tavalla.

Tietojen minimointi

Henkil6tietoja saa kerata ja kasitelld vain siina laajuudessa kuin on tarpeellista kasittelyn
tarkoituksen kannalta. Henkilotietoja saa kasitella vain silloin, kun se on tarpeellista kasittelyn
tarkoituksen kannalta. Henkil6tietojen sailytysaika on pidettava mahdollisimman lyhyena.

Tietojen tasmallisyys

Henkilotiedot pidetaan tasmallisind ja ajan tasalla, ja epatarkat tai virheelliset tiedot oikaistaan
tai poistetaan viipymatta.

Sailytyksen
rajoittaminen

HenkilGtietoja sailytetdan vain niin kauan kuin on tarpeen niiden kasittelyn tarkoitusten ja
lakivelvoitteiden toteuttamiseksi. Esimerkiksi kirjanpitolaista- ja arkistolaista tai
toimialakohtaisista laeista voi aiheutua vaatimuksia arkistointiajoille.

Luottamuksellisuus ja
turvallisuus

HenkilGtietoja kasitellaan siten, etta niiden asianmukainen turvallisuus varmistetaan, mukaan
lukien suojaaminen luvattomalta tai laittomalta kasittelylta ja vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta tai vahingoittumiselta.

1792024  ©Taloushallintoliito

* Tietosuojaperiaatteet kaytannossa?
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Huoltovarmuuskeskus

Henkil6tietojen kasittely

HenkilGtietoja on kasiteltava
lainmukaisesti, kohtuullisesti
suhteessa kasittelyn
tarkoitukseen ja lapinakyvasti
suhteessa rekisteroityihin.

Suostumus ja oikeudet

Henkilotietojen kasittely vaatii
selkean perusteen tai
suostumuksen. Rekisterdidylla on
laajat oikeudet omiin tietoihinsa.

Kansainvaliset siirrot

HenkilGtietojen siirto EU:n/ETA:n
ulkopuolelle on sallittua vain, jos
kohdemaa tarjoaa riittvan
tietosuojan tason tai jos
kaytetaan sopivia suojatoimia.

1792024 @Taloushallintoliitto
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3. Miten IT-asiani
huomioida lainsaa

17.9.2024

* Miten IT-asiantuntijan tulee huomioida lainsaadant6? cg oo
liitto
o
i

Huoltovarmuuskeskus

Tietosuojan ja tietoturvan & ) TR Tietojen hallinta ja
V suunnitelmallinen / TletptlL.Jrv'akay'tantQJ_ep E kasittely (ml. sailytys ja
toteuttaminen N TN Tl ) poistaminen)
= Tietoturvaloukkausten E t%?r::(trst?eetnu :]a
= hallinta ja ilmoittaminen | !

turvallisuus

1792024  @Taloushallintoliitto
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* Yksinkertaisimmillaan, kysy ndma 4 keskeista kysymysta b falous
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Huoltovarmuuskeskus

Mita olemme tekemassa?

Mita voisi menna pieleen?

Mita aiomme tehda niille asioille,
jotka voivat menna pieleen?

Teimmeko tarpeeksi hyvaa tyota
edellisessa vaiheessa?

12
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* Ajankohtaiskatsaus

Katsauksen tavoitteena on

e |uoda yhdessa katsaus uusimpiin taloushallintoalaan liittyviin
tietoturvatapahtumiin, ja

e tutustua Kyberturvallisuuskeskuksen Kybersaa-julkaisuun.

talous
hallinto
liitto
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Huoltovarmuuskeskus

1792024 @Taloushallintoliitto

Z Kybersaa

Traficomin Kyberturvallisuuskeskuksen kuukausittain julkaisema Kybersaa on
”suunnattu organisaatioiden eri tasoilla tietoturvan parissa tyoskenteleville.
Kybersaan tavoitteena on kertoa kybermaailman tapahtumista mahdollisimman

ymmarrettavasti ja tiiviissa paketissa.”

Muita tarkeita Kyberturvallisuuskeskuksen palveluita ovat muun muassa johonkin

vakavaan uhkaan liittyvat melko harvinaiset varoitukset:
https://www.kyberturvallisuuskeskus fi/fi/varoitukset

Esimerkiksi vuonna 2024 on julkaistu toistaiseksi vain yksi varoitus, koskien

Palo Alto GlobalProtect-tuotetta.

talous
hallinto
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Huoltovarmuuskeskus
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? Kybersaan sisalto

Kybersaa kasittelee kuluneen kuukauden tilannetta, ja sisaltaa seuraavat

taloushallintoalalle tarkeat osa-alueet:

talous
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Huoltovarmuuskeskus

e Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja seka
kyberturvallisuuskeskuksen tietoon tulleita trendeja tietomurroista ja —

vuodoista.

e Huijauksiin ja tietojenkalasteluun sisaltyy kayttajatunnusten ja salasanojen
kalastelua, laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita vastaavia

huijauksia.

e Haittaohjelmissa ja haavoittuvuuksissa kasitellaan aihealueen
merkittavimmat julkaisut ja havainnot seka annetaan toimenpidesuosituksia ja
linkkeja lisatietoihin.

Muita osa-alueita ovat Automaatio ja loT, viestintapalveluiden toimivuutta
koskeva Verkkojen toimivuus, sekd Vakoiluosio, joka kasitelldaan valtiollisten
toimijoiden tai niihin liitettyjen ryhmien harjoittamaa kybervakoilua ja

-vaikuttamista.

1792024 @Taloushallintoliitto

* Heinakuun yleistilanne
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Kybersia heindkuu 2024 b
Huoltovarmuuskeskus

Tietomurrot ja -vuodot Huijaukset ja kalastelut g Haittaohjelmat ja
» M365-tilimurrot synkistivat » Huijari vaittas soittavansa pankista haavoittuvuudet

aurinkoista kesasaata. Heina- ja pelottelee uhreja epailyttavilla » CrowdStriken 19.7. héiri6 sai

kuussa murtojen maara kasvoi tilisiirroilla ulkomaille. Huijari opportunistit liikkeelle:

edellisiin kuukausiin néhden. pyytaa pankkitunnuksia CrowdStriken nimissé kalastellaan

Tunnusten havittelussa kéytettiin "palautustilid" varten. tietoja ja levitetdén haittaohjelmia,

erityisesti AiTM-tekniikkaa. Tekstiviesteissa pelotellaan taas joiden vaitettiin korjaavan

Kokonaisuutena tietomurto- "ulosottoon siirtyvalla sakolla" paivityksen aiheuttamat ongelmat.

ilmoitusten maéréa on kesén aikana viranomaiselta muistuttavilla TRAF Cisco Secure Email Gatewaysta

puolittunut alkuvuoteen n@hden. COMin ja TRAFCORNin nimilla. (entinen IronPort) I6ytyi kriittinen

haavoittuvuus.

Automaatio ja IoT Verkkojen toimivuus Vakoilu
» Langattomien murtosuojau: » Heindkuussa yleisissa » Pohjois-Koreaan liitetty

kameravalvontajarjestelmien viestintéverkoissa 9 kyberuhkatoimija APT45 (Andariel)

hairitseminen on teknisesti toimivuushairiota. on hyokannyt kiristyshaitta-

helppoa. Yhdysvalloissa poliisit Palvelunestohyékkayksia ohjelmilla yhdysvaltalaisia

ovat varoittaneet ilmion olevan raportoitiin myés kesaaikana, terveydenhuollon tarjoajia vastaan

kasvussa. Osasyy kasvulle lienee mutta palveluvaikutukset ovat ansaitakseen rahaa valtiolle.

valvontakameroiden yleistyminen olleet olemattomia. APT45:n vakoilun kohteena on ollut

et Kaikki palvelunestohydkkéykset mm. puolustusteollisuus, ilmailuala

eivét ole yhdistettévissa ja ydinvoimaan liittyvat
haktivistitoimijoihin. organisaatiot.
TRATICCM ina
Cv fieingkuun Kyberssa CHE 17.9.2024 ©Taloushallintoliitto
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* Tapaus CrowdStrike

CrowdStrike-tietoturvaohjelmiston paivitys aiheutti heinakuussa Windows-

talous
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Huoltovarmuuskeskus

laitteissa toistuvan uudelleenkdynnistymistilan (boot loop). Tapauksesta aiheutui
hairi6ita ja kayttokatkoja organisaatioille ja eri palveluille ympari maailmaa.

Yllapitajien oli mahdollista korjata ongelma, mutta se edellytti kayntia tietokoneen
luona. Taman vuoksi hairioén vaikutukset pitkittyivat.

Kyberturvallisuuskeskus julkaisi aiheesta Tietoturva Nyt!-artikkelin:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/crowdstriken-paivitys-

aiheuttanut-hairioita-windows-laitteissa

1792024 @Taloushallintoliitto

* Elokuun yleistilanne

Kybersaa elokuu 2024

Tietomurrot ja -vuodot

» Tietomurroissa kesé jatkui
rauhallisena, eika tavanomaista
syksyista kasvua ilmoitusmaéaarissa
ole néhty.

Automaatio ja IoT

» IoT-jarjestelmien hallinta siirtyy
yhé@ enemmén pilveen.
Julkisuudessa tuotiin esiin, ettei
hajautetun séhkodntuotannon ja
sahkon varastoinnin pilvipohjaisten
etahallintajarjestelmien kyber-
turvallisuus ole aina riittévan
hyva.

Palveluiden loppukéyttajien
kannalta tilanne on hankala, ellei
turvallisia vaihtoehtoja ole tarjolla.

TRATICCM

Huijaukset ja kalastelut

» Veronpalautukset olivat elokuun
suosituin huijausten aihe.
Kymmenilla erilaisilla
tekstiviestihuijauksilla yritettiin
varastaa verkkopankkitunnuksia.
Pankkitunnuksia kalasteltiin
muillakin verukkeilla, kuten
sahkoyhtion, teleoperaattorin,
Kanta-palvelun, viranomaisten ja
tietysti my6s pankkien nimissa.

Verkkojen toimivuus
» Elokuussa yleisissa >
viestintéverkoissa havaittiin 10
toimivuushairiota.
Viime aikoina on raportoitu paljon
lyhytkestoisia palvelunesto-
hyokkayksia suomalaisten
organisaatioiden palveluihin.
Vaikutukset ovat kuitenkin olleet
vahaisia.

15
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Haittaohjelmat ja
haavoittuvuudet

SonicWall SSL VPN -
haavoittuvuutta hyvéksikaytetaan
aktiivisesti.

Havaintoja on tehty tavanomaista
enemman Quad7- ja Mirai-
bottiverkoista.

Laitteiden paivitys ja vanhojen
uusiminen korostuvat edelleen
tietoturvauhkilta suojautumisessa.

Vakoilu

APT29:n kerrottiin paasseen
kasiksi joihinkin Iso-Britannian
valtionhallinnon sahkdposteihin
Microsoftiin kohdistuneen
tietomurron seurauksena.

Sama toimija hyddynsi kaupallisten
vakoiluohjelmien kayttamia
menetelmid Mongoliassa. Kohteisiin
murtautumisessa hyodynnettiin
murrettua valtionhallinnon
verkkosivua.

Elokuun Kybersaa 12.9.2024

1792024 @Taloushallintoliitto
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“ Kybersaa nosto: Top 5 uhat ldhitulevaisuudessa cq falous
liitto
o
i+
1. Vakavia haavoittuvuuksia hyédynnetdan yha nopeammin Huoltovarmuuskeskus

Haavoittuvuuden korjaavan paivityksen asentamisen liséksi on usein tarpeen
tutkia, onko haavoittuvuutta hyddynnetty jo ennen paivityksen asentamista.

2. Kiristyshaittaohjelmat — Merkittadva uhka organisaatioille

Viimeisen vuoden aikana usea organisaatio Suomessa on joutunut
kiristyshaittaohjelman uhriksi.

3. Toimitus- ja palveluketjujen tietoturva ja jatkuvuus ovat yha kriittisempia

Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista.

4. Tekodlyn tuomiin haasteisiin on hyva varautua organisaatioissa

Organisaatioiden olisi hyva tunnistaa tekoalyn tuomia haasteita, ja varautua
niihin esimerkiksi kouluttamalla henkildstdéaan.

5. Tietoliikenneinfran suojaamisen tarkeys korostuu

1792024 @Taloushallintoliitto

Mika Tolvanen ja
Anna Koskinen

W talous 4
hallinto )
liitto Huoltovarmuuskeskus
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