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Jarjestomme noudattaa kilpailulakia
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Kilpailulaki kieltda sellaiset sopimukset, paatokset seka yhdenmukaistetut menettelytavat, joiden tarkoituksena on
merkittavasti estaa, rajoittaa tai vaaristaa kilpailua tai joista seuraa, etta kilpailu merkittavasti estyy, rajoittuu tai
vaaristyy.

Mikali keskustelu liittyy kiellettyyn teemaan, kaikkien osallistujien tehtava on lopettaa keskustelu. Emme
keskustele seuraavista teemoista, jotka sisaltavat jasenen luottamuksellista tietoa:

Yksityiskohtaiset sopimusehdot
Toimittajat, asiakkaat
Tarjoukset

Tuotantomaarat

Laajentumissuunnitelmat, jotka eivat viela
julkisia

Muut tulevaisuudensuunnitelmat (esim. T&K-
panostukset, tuotantoseisokit)

Alan yleinen hintataso ja siihen vaikuttaminen
Hinnoittelukaytéannét ja —mekanismit

Osto- ja myyntihinnat

Markkinaosuudet
Kustannukset
Kannattavuus
Yhteiset boikotit
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Huoltovarmuuskeskus

Paatelaitteiden hallinnan
parhaat kaytannot

Ajankohtaiskatsaus

IT-asiantuntijoiden webinaari

2024
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Sisalto

Paatelaitteiden hallinnan parhaat kaytannot

1. Tietoturvauhat ja riskit paatelaitteille

2. Tietoturvan inhimilliset tekijat

3. Péaatelaitteiden hallinnan keskeiset osa-alueet
4

. Identiteettien ja paasynhallinnan kehittaminen

Ajankohtaiskatsaus
e Akira- ja Lockbit-kiristyshaittaohjelmat

e Mennyt ja tuleva vuosi
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Huoltovarmuuskeskus
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Paatelaitteiden hallinnan
parhaat kaytannot'
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* Tietoturvauhat ja riskit paatelaitteille @ E‘%ﬁ;ﬁo
9,
we

Huoltovarmuuskeskus

o Paatelaitteisiin, kuten tydasemiin ja
puhelimiin, kohdistuvat yleisimmat
tietoturvauhat ovat haittaohjelmat,
tietojenkalastelu, laitteiden katoaminen tai
varastaminen, paivittamattdmien ohjelmistojen
haavoittuvuudet seka luvaton paasy.

e Nama uhat voivat johtaa organisaatiossa
tietovuotoihin, toiminnan hairiéihin,
luottamuksen menetykseen ja oikeudellisiin
seuraamuksiin.
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Huoltovarmuuskeskus

e Vaikka ihmiset voivat olla paatelaitteiden
tietoturvan heikoin lenkki huolimattomuuden ja
tietdmattomyyden kautta, heilld on myos
mahdollisuus toimia organisaation tietoturvan
selkarankana.

e Hyvin koulutetut, vastuulliset ja turvallisuutta
arvostavat tyontekijat ovat keskeinen osa
kaikkien tietoturvaratkaisujen onnistumista.
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° Zero Trust -periaatteet ¢ talous
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Zero Trust on tietoturvastrategia. Se ei ole tuote tai palvelu, vaan lahestymistapa ,;"
seuraavien tietoturvaperiaatteiden suunnitteluun ja toteuttamiseen. Huoltovar:;‘ keskus

AlA koskaan luota, Noudata vahimman Oleta, etta tietomurrot ovat

varmista aina oikeuden periaatetta vaistamattomia

Tunnista ja valtuuta aina kayttajat Rajoita kayttajien paasya Minimoi vahinkojen laajuus ja

ja paatelaitteet kaikkien saatavilla hyddyntamalla riskiin perustuvia segmentoi paasy. Varmista

olevien tietojen perusteella. mukautuvia kaytantoja seka paasta paahan -salaus ja kayta
tietojen suojausta. analytiikkaa nakyvyyden

parantamiseksi, uhkien
tunnistamiseksi ja puolustuksen
vahvistamiseksi.

25112024  OTaloushallintolitto
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* Paatelaitteiden hallinnan keskeiset osa-alueet 6 falous
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Huoltovarmuuskeskus

. Kayttojarjestelmien ja sovellusten paivittaminen
. Kayttajien tunnistaminen ja todennus

. Tietoturvaohjelmistot

. Kayttooikeuksien hallinta

. Laitteiden salaus

. Etahallinta ja -valvonta

. Varmuuskopiointi

. Kayttajien koulutus
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° ldentiteettien ja paasynhallinnan kehittaminen b talous

e |T on muuttumassa jarjestelmista palveluiksi, ja
tama on muuttanut identiteettien eli tunnusten
hallinnan ja paasynhallinnan roolia tietoturvassa.

e Esimerkiksi Googlen ja Microsoftin
identiteettipalveluissa on kehittyneita toimintoja,
jotka tunnistavat mahdollisia vaarinkaytoksia
analysoimalla esimerkiksi

— kayttajan toimintaa,
— paatelaitteiden ominaisuuksia, ja
— sijaintitietoja.

e Huomioi etta vaikka nama palvelut muodostavat
audit-lokeja automaattisesti, lokit eivat ole
oletuksena saatavilla kuin muutamia kuukausia.
Pidempi sailytysaika edellyttaa asiakaskohtaisia
toimenpiteita.

2511.2024  OTaloushallintolitto

10 H acta talous
Aloita tasta b falous
liitto
Tarkeinta on aloittaa Zero Trust -mallin rakentaminen perusasioista, jotka mahdollistavat
tietoturvan vahvistamisen heti. Luo vankka tietoturvan perusta, jossa identiteetti, laitteet, ;’
>

data ja verkot ovat hallinnassa.

Huoltovarmuuskeskus

Tavoitteet: Mieti seuraavia kysymyksia:

o |dentiteetin hallinta ja vahva tunnistautuminen: e Ovatko kaikki kayttajatunnukset ja niiden kayttdoikeudet
Ota kayttoon monivaiheinen tunnistautuminen (MFA) ajan tasalla?
kaikille kayttajille. Hallitse kayttajien paasyoikeuksia
vahimman oikeuden periaatteella. e Onko monivaiheinen tunnistautuminen (MFA) otettu

kayttoon kaikille kayttajille?
e Laitteiden turvallisuus: Varmista, etta kaikki

paatelaitteet ovat ajantasaisia ja suojattuja ° NfJ.L.Jdatetagnko vahimman oikeuden periaatetta
haittaohjelmilta. Laitteiden turvallisuuden tila tulee paasynhallinnassa?
tarkistaa ennen resurssien kayttoa. e Tunnistetaanko ja hallitaanko kaikki organisaation

. "
e Datansuojaus: Salaa kaikki data levossa ja siirron paatelaitteat?

aikana. Varmista, etta arkaluonteista tietoa ei Sa”yteta e Qvatko kayttojarjeste'mat ja sovellukset ajan tasalla?
tai kasitella suojaamattomissa ymparistoissa.
o Kaytetadnko paatelaitteiden salausta ja

e Verkon segmentointi: Jaa verkko osiin niin, etta tietoturvaohjelmistoja?

paasy on rajattu vain niille palveluille ja jarjestelmille,
joita kayttaja tai laite tarvitsee. e Salaammeko kaiken datan levossa ja siirron aikana?

2511.2024  Taloushaliintoliitto
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" Kehita: Vahvista toimintaa ja lisaa automaatiota b falous
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Kun perustoimenpiteet ovat kunnossa, laajenna Zero Trust -mallin kattavuutta ja
automaatiota. Lisaa alykkaita valvonta- ja automaatioratkaisuja seka syvenna henkiléston ,"
tieta mysta . Huoltovarm'wskeskus
Tavoitteet: Mieti seuraavia kysymyksia:

o Dynaaminen paasynhallinta: Implementoi
jarjestelmia, jotka tarkistavat kayttajan, laitteen ja
kontekstin (sijainti, aika, kaytetty sovellus) ennen
paasyn myontamista.

e Tapahtumapohjainen valvonta: Kayta SIEM- ja
SOC-palveluja tunnistamaan epailyttava toiminta ja
reagoimaan siihen nopeasti.

o Tietovirtojen hallinta: Tarkista datan kulku
jarjestelmissa ja varmista, etta vain sallitut tietovirrat
ovat kaytossa.

o Kayttdjien koulutus: Kehita tydntekijdiden
tietoturvatietoisuutta ja varmista, etta he ymmartavat
roolinsa tietoturvan toteuttamisessa.

e Valvotaanko paasya jatkuvasti ja reagoidaanko
muuttuviin olosuhteisiin (esim. sijainti, kaytetty laite)?

e Onko kaytdssa teknologioita, jotka arvioivat riskia
paasypyynnon yhteydessa?

e Onko kaytossa keskitetty lokitietojen kerays ja
analysointi (esim. SIEM)?

e Tunnistammeko epailyttdvan kayttaytymisen tai
poikkeamat tehokkaasti?

e Ovatko tyontekijat tietoisia tietoturvavelvoitteistaan?

e Onko tietoturvakaytantdjen noudattamista integroitu
osaksi paivittaista toimintaa?

25112024 OTaloushallintolitto

2 Paranna: Optimointi ja jatkuva kehitys
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Téassé vaiheessa keskitytdan mallin tehokkuuden parantamiseen ja kehittyneiden uhkien
torjuntaan. Optimoi toimintaa, kehita jarjestelman reagointikykya ja varmista jatkuva ,"
>

auditointi ja kehitys.

Tavoitteet:

e Analytiikka ja koneoppiminen: Hyodynna
edistyneita analytiikkatyokaluja, jotka havaitsevat
poikkeamia kayttaytymisessa ja mahdollistavat
nopean reagoinnin.

o Testaaminen ja simulaatiot: Testaa organisaation
kykya torjua hyokkayksia realistisilla simulaatioilla ja
kehita toimintatapoja tulosten perusteella.

o Automatisoitu uhkien torjunta: Kehité jarjestelmia,
jotka eivat pelkastaan havaitse uhkia, vaan myos
pystyvat torjumaan ne automaattisesti.

Huoltovarmuuskeskus

Mieti seuraavia kysymyksia:

e Hyodynnammekd koneoppimista tai tekoalya
poikkeamien havaitsemiseksi?

e Ovatko tykalumme ajan tasalla uusimpien uhkien
torjumiseksi?

e Kuinka hyvin jarjestelmamme reagoi simuloituihin
uhkiin?

e Vastaavatko tietoturvakaytantomme alan standardeja
ja hyvia kaytantoja?

o Keraammeko palautetta kayttgjilta, jotta voimme
parantaa jarjestelman kaytettavyytta ja turvallisuutta?

e Kuinka tehokkaasti hyddynnamme saatuja havaintoja
toiminnan kehittdmisessa?

2511.2024  Taloushaliintoliitto
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Akira- ja Lockbit-kiristyshaittaohjelmat b talous
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e Kyberturvallisuuskeskuksen mukaan
kiristyshaittaohjelmat ovat yksi
merkittdvimmista organisaatioihin
kohdistuvista kyberuhista.

e \iime vuosina Suomessa havaituissa
kiristyshaittaohjelmahydkkayksissa ovat
korostuneet Akira ja Lockbit.

e Kyse on jarjestaytyneesta rikollisuudesta
jonka tavoitteena on rahallinen hyoty.

@©Taloushaliintoliitto
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Hyokkazava \

tiimi \,'
Vérvéa ‘

Kohde-

organisaatioita
Haittaohjelman

Kehittaj& | Hyokkazva

tiimi

Vayla sisdan on
jokin haavoittuva
palvelu, kuten VPN-
yhdyskaytava.

vy g e Hyokkaaja tuhoaa
Hy0kkaava mahdolliset
Maksaa komission tiimi varmuuskopiot.
saaduista

lunnasrahoista
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Microsoftin vuotuinen  https://www.microsoft.com/en/security/security-

digitaalisen insider/intelligence-reports/microsoft-digital-defense-
suojauksen raportti report-2024

GOOQ|€'S https://www.gstatic.com/gumdrop/files/cybersecurity:
Cybersecu rlty forecést-20é5.pdf .
Forecast 2025

Suomen
kyberturvallisuus-
strategia 2024 -2035

» https://julkaisut.valtioneuvosto.fi/handle/10024/165860
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Teknologian nopea kehitys Geopoliittiset kyberuhat Kyberturvallisuuden
painopisteet 2025

Tekoaly tuo uusia tyokaluja Venadja, Kiina, Iran ja Pohjois- Organisaatioiden on

uhkien torjuntaan, mutta antaa Korea jatkavat kybervakoilua ja panostettava pilvipohjaisiin
my6s hyokkaajille véalineita vaikutusoperaatioita. Lunnas- ja ratkaisuihin, vahvaan
sosiaaliseen manipulointiin ja kiristyshaittaohjelmat lisaavat paasynhallintaan ja uhkien
vaaran tiedon levittamiseen. riskeja organisaatioille. ennakointiin seka varauduttava

kvanttijalkeiseen kryptografiaan.
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